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 هزٍری بز ضبکِ

 اخشای اصلی ضبکِ
 فطؾتٙسٜ ٚ ٌیط٘سٜ $وبضثط# -

 #Mediaضؾب٘ٝ ا٘تمبَ $ -

 زازٜ -

 ض قجىٝ#پطٚتىُ $لطاضزازٞب ٚ اؾتب٘ساضزٞب ثطای ٕٞبٍٞٙی ز -

 افعاض قجىٝ افعاض ٚ ٘طْ ؾرت -

 قٛ٘س وٝ ٔٗطٚفتطیٗ آٟ٘ب ٚؾٗت خغطافیبیی اؾت؛ ٞب ثطضؾی ٔی ٞبی ٔرتّف قجىٝ اظ زیسٌبٜ ّب: بٌذی ضبکِ دستِ

 بٌذی بز اسبس ٍسعت خغزافیبیی دستِ

$ %PAN #Personal Area Network 

 %LAN $Local Area Network# ٕٞب٘ٙس :PAN ٞب ثیكتط اؾت. یٛتطاؾت أب تٗساز وبٔپ  

 %CANٜی ذبل ٔب٘ٙس زا٘كٍبٜ $پطزیؽ# : زض ٔحسٚز 

 %MAN $Metropolitan Area Network#قجىٝ قٟطی :  

 %WAN ثیكتط اظ یه قٟط :Wide Area Network 

 %Internetٝٞب : تطویجی اظ وّیٝ قجى 

وٛچه ٘ٛقتٝ قٛز ثٝ ٔٗٙـی ٔفٟـْٛ    iب اٌط ثب ثعضي ٘ٛقتٝ قٛز تٗطیف آٖ ٕٞبٖ ایٙتط٘ت خٟب٘ی اؾت؛ أ Iاٌط ایٙتط٘ت ثب  ←

 آٖ اؾت ٚ ٕٔىٗ زض وُ خٟبٖ ٘جبقس.

 اًَاع ارتببطبت

ٗ     Acceptٞب، ٌیط٘سٜ ثبیس  ـ لجُ اظ اضؾبَ زازٜ  Connection Oriented گزا: اتصبل . ٔب٘ٙـس  ٕ٘بیس، $تٛافـك اضتجـبٌ ثـیٗ َـطفی

  #اضتجبٌ تّفٙی

 #SMSٛا٘س زازٜ ضا اضؾبَ وٙس. $ٔب٘ٙس اضؾبَ ت فطؾتٙسٜ ثسٖٚ آٌبٞی ٌیط٘سٜ ٔی بذٍى اتصبل:

--------------------------- 

 #SMSفطؾتٙسٜ اظ زضیبفت زازٜ تٛؾٍ ٌیط٘سٜ ُّٕٔ ٔی ٌطزز. $ٔب٘ٙس تأییسیٝ زضیبفت  هطوئي:

 فطؾتٙسٜ اظ ؾط٘ٛقت زازٜ زضیبفتی تٛؾٍ ٌیط٘سٜ ُّٕٔ ٍ٘طزز. ًبهطوئي:

 

 ثبقس، ٔب٘ٙس اتهبٍِطای ُٕٔئٗ یب ثسٖٚ اتهبَ ٘بُٕٔئٗ ٚ ...تٛا٘س  % اضتجبَبت تطویجی اظ زٚ ٌطٜٚ ٔی
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 ّب تَپَلَصی
 ثٙسی یب تٛپِٛٛغی ٌٛیٙس. ی اتهبَ فیعیىی قجىٝ ضا ٞٓ ٘حٜٛ

 BUSالف( 

ا٘س ٚ ٞطٌٛ٘ٝ تجبزَ اَلاٖبت  ٞب اظ َطیك یه وب٘بَ فیعیىی ٔكتطن ثٝ ٕٞسیٍط ٔتهُ قسٜ زض ایٗ ٘ٛٔ تٛپِٛٛغی تٕبْ ایؿتٍبٜ 

ٝ  پِٛٛغی ثٝ زِیُ ؾبزٌی زض ٘هت ٚ ضاٜیٗ وب٘بَ ا٘دبْ ذٛاٞس قس. ایٗ تٛاظ َطیك ا ٞـبی پـط    ا٘ساظی ٚ اضظاٖ ثٛزٖ یىی اظ قـجى

قس. ِٚی أطٚظٜ خبی ذٛز ضا ثٝ ا٘ٛأ زیٍط زازٜ اؾت. اظ ٔٗبیت ایٗ تٛپِٛٛغی ایٗ اؾت وٝ زض نٛضت اظ  ضٚ٘ك ز٘یب ٔحؿٛة ٔی

 اٞس افتبز.وبض افتبزٖ یه ایؿتٍبٜ وُ قجىٝ اظ وبض ذٛ

 

 Ringة( 

# Busی حّمٛی ثٝ یىسیٍط ٔتهُ ٞؿتٙس. ایٗ تٛپِٛـٛغی ٕٞب٘ٙـس ذُـی $    ٞب زض یه ؾبذتبض ثؿتٝ زض تٛپِٛٛغی حّمٝ، ایؿتٍبٜ

 اؾت.
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 Starج( 

طیٕ تٛا٘س یه ؾٛیچ ؾ قٛز. ایٗ ٌطٜ ٔی ی ٔطوعی ثطلطاض ٔی ٞبی قجىٝ اظ َطیك یه ٌطٜ زض ایٗ تٛپِٛٛغی اضتجبٌ تٕبٔی ٔبقیٗ

ٚ ٞٛقٕٙس ٚ یب یه ٞبة ٚ حتی یه وبٔپیٛتط ثبقس. ایٗ تٛپِٛٛغی أطٚظٜ ضٚ٘ك ثؿیبضی ٌطفتٝ ٚ خـبیٍعیٗ ٔـسَ ذُـی قـسٜ     

 اؾت.

 

 Meshد( 

ایٗ قجىٝ قجیٝ ثٝ یه ٌطاف وبُٔ اؾت یٗٙی اظ ٞط وبٔپیٛتط ثٝ وبٔپیٛتط زیٍط چٙـسیٗ ٔؿـیط ٚخـٛز زاضز. ثـٝ ّٖـت ایٙىـٝ       

یبفت اَلاٖبت ٚخٛز زاضز اظ يطیت إَیٙبٖ ثیكتطی ٘ؿـجت ثـٝ ذطاثـی ثطذـٛضزاض اؾـت. ایـٗ       چٙسیٗ ٔؿیط ثطای اضؾبَ ٚ زض

ی  ثبقس. اظ ٔٗبیت ایٗ ضٚـ ٞعیٙٝ # زض نٛضت ثبض ظیبزی ضا زاضا ٔیLoad Balancingٞبی اضؾبِی $ تٛپِٛٛغی أىبٖ تٛظیٕ ثؿتٝ

 ظیبز آٖ اؾت.

 

 Treeّـ(  

 ایٗ قجىٝ ایٗ اؾت وٝ تطافیه ٞط ثرف زض ذٛز آٖ ثرف ٔحسٚز اؾت.ثٝ نٛضت یه قجىٝ ی زضذتی اؾت. اظ ٔعایبی 
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 )ٍHybrid 

 تّفیمی اظ تٕبٔی قجىٝ ٞب اؾت.

 ّب لایِ
ی ٔتٗسزی زض یه قجىٝ ٚخٛ زاضز ٔؿبئّی ٔثُ اظزحبْ، تساذُ ٚ تهبزْ زض قجىٝ ثٛخٛز  ٞبی فطؾتٙسٜ ٚ ٌیط٘سٜ چٖٛ ٔبقیٗ

افعاض قجىٝ حُ قٛز. ثٝ زِیـُ ایٙىـٝ ٔؿـبئُ ٚ ٔكـىلات      افعاض ٚ ٘طْ س زض ؾرتآیسوٝ ایٗ ٔكىلات ثٟٕطاٜ ٔؿبئُ زیٍط ثبی ٔی

ٝ     ٞبی ٔتفبٚتی اظ یىسیٍط ٞؿتٙس، َطاحی قجىٝ ثٝ نٛضت لایٝ ثٝ لایـٝ نـٛضت ٔـی    زاضای ٔبٞیت ی  ٌیـطز؛ ٚ ٞـط لایـٝ ْٚیفـ

 ٔرهٛل ثٝ ذٛز ضا ذٛاٞس زاقت.

  OSI هزخع هذل

ای ثطای قجىٝ اضائٝ وطز، ، ٔسِی ٞفت لایISOٝسٜ ٘كٛز ؾبظٔبٖ خٟب٘ی اؾتب٘ساضز ای ٚ پیچیٞبی ؾّیمٝثطای ا٘ىٝ َطاحی قجىٝ

ا٘س. ایٗ ٔسَ ثٙبْ ٔـسَ ٔطخـٕ   ای وٝ ْٚبیف ٚ ذسٔبت قجىٝ زض ایٗ ٞفت لایٝ ثٝ نٛضت ٔدعا تٗطیف قسٜ ای ثٝ ٌٛ٘ٝ ثٝ ٌٛ٘ٝ

OSI $Open System Interconnection ـ اؾتملاَ آٟ٘ـب اظ ٞـٓ نـٛضت    2بیف ٚ ـ تمؿیٓ ٚ 1ْ# ٔٗطٚف اؾت. لایٝ ثٙسی ثطای

 ٌیطز.ٌیطز. ثٝ ٖجبضت زیٍط لایٝ ثٙسی ثطای تمؿیٓ ْٚبیف ٚ ا٘دبْ زضؾت آٟ٘ب نٛضت ٔیٔی

ی خّؿٝ  ـ لای5ٝی ا٘تمبَ  ـ لای4ٝی قجىٝ  ـ لای3ٝٞب  ی پیٛ٘س زازٜ ـ لای2ٝی فیعیىی  ـ لای1ٝی ایٗ ٔسَ ٖجبضتٙس اظ:  ٞفت لایٝ 

 ی وبضثطز. ـ لای7ٝٝ# ی ٕ٘بیف $اضائ ـ لای6ٝ
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 (Physical Layerی فیشیکی ) ـ لای1ِ

ثبقس. ٚاحس اَلاٖبت زض  ٞب ثهٛضت ؾیٍٙبَ اِىتطیىی ٚ اضؾبَ آٖ ثط ضٚی وب٘بَ ٔی ی فیعیىی ا٘تمبَ ثیت ی انّی زض لایٝ ْٚیفٝ

ثبیس زض ایٗ لایٝ زض ٘ٓط ٌطفتٝ قـٛ٘س  ایٗ لایٝ ثیت اؾت. ثٙبثطایٗ ایٗ لایٝ ٞیچ اَلاٖی اظ ٔحتٛای پیبْ ٘ساضز. پبضأتطٞبیی وٝ 

 ٖجبضتٙس اظ: 

 َْطفیت وب٘بَ فیعیىی ٚ ٘طخ اضؾب 

 ٖٛٔسٚلاؾی ٔٛ٘ 

 َچٍٍٛ٘ی وٛپلاغ ثب ذٍ ا٘تمب 

 .ُٔؿبئُ ٔىب٘یىی ٚ اِىتطیىی ٔب٘ٙس ٘ٛٔ وبثُ، ثب٘س فطوب٘ؿی، ٚ ٘ٛٔ وب٘ىتٛض وبث 

 ی زض ضاثُٝ ثب تكریم ٚ تطٔیٓ ذُب ٘ساضز.  ایٗ لایٝ ٞیچ ْٚیفٝ

 (Data Link Layerّب ) ی پیًَذ دادُ لایِ ـ2

ٞب ضا ضٚی یه وب٘بَ ا٘تمـبَ وـٝ شاتـبا زاضای     ٞبی وكف ٚ وٙتطَ ذُب، زازٜ ی ایٗ لایٝ اٖ اؾت وٝ ثب اؾتفبزٜ اظ ٔىب٘یعْ ْٚیفٝ

   ٝ ٞـبی  ی اَلاٖـبت زض ٔمبثـُ ذُب   ذُب اؾت، ثسٖٚ ذُب ٚ ُٕٔئٗ ثٝ ٔمهس ثطؾب٘س. ثٝ ٖجبضت زیٍط ْٚیفٝ ی ایـٗ لایـٝ ثیٕـ

احتٕبِی اؾت؛ ظیطا ٔبٞیت ذُب َٛضی اؾت وٝ لبثُ ضفٕ ٘یؿت أب ثب تساثیطی ٔی تـٛاٖ فطؾـتٙسٜ ضا اظ ضؾـیسٖ یـب ٘طؾـیسٖ      

$ذُبیـبثی   اَلاٖبت ثٝ َٛض نحیح ثٝ ٌیط٘سٜ ُّٕٔ وطز وٝ ٚی زض نٛضت ثطٚظ ذُب ٔدسزاا الـساْ ثـٝ اضؾـبَ اَلاٖـبت وٙـس.     

 فیعیىی#.

ٞبی اؾتب٘ساضز ٚ وٛچىتطی قىؿتٝ  ی ثبلاتط ضا ثٝ ٚاحس ٞب ایٗ اؾت وٝ اَلاٖبت اضؾبِی اظ لایٜٝ ی پیٛ٘س زاز اظ زیٍط ْٚبیف لایٝ

# ٘بْ Frame٘بْ زاض٘س، ٔكرم وٙس. ایٗ لبِت اؾتب٘ساضز فطیٓ $ Delimiterٞبی ذبنی وٝ  ٚ اثتسا ٚ ا٘تٟبی آٖ ضا اظ َطیك ٘كب٘ٝ

 زاضز.

ا٘دـبْ   Parity Check  ٚChecksum  ٚCRCٞـبی   ٙتطَ ذُب ٔب٘ٙس ثیـت ٞبی و تٛا٘س اظ َطیك ايبفٝ وطزٖ ثیت وكف ذُب ٔی

 قٛز.

ای اؾت وٝ یه زؾتٍبٜ وُٙـس   ٞب ثٝ ٌٛ٘ٝ ی زْٚ وٙتطَ خطیبٖ یب ثٝ ٖجبضتی تٙٓیٓ خطیبٖ اضؾبَ فطیٓ یىی زیٍط اظ ْٚبیف لایٝ

 ٌٛ٘ٝ فطیٕی ضا ثٝ ذبَط آٞؿتٝ ثٛزٖ اظ زؾت ٘سٞس. ٞیچ

 ٞب اؾت. لأ ضؾب٘ی ثٝ فطؾتٙسٜ اظ ٚنُ یب ٖسْ ٚنَٛ زازٜیىی زیٍط اظ ْٚبیف ایٗ لایٝ اَ

ٞـبیی وـٝ اظ وب٘ـبَ ٔكـتطن      ٞب، ٚيٕ لطاضزازٞبیی ثطای خٌّٛیطی اظ تهبزْ ؾیٍٙبَ ایؿتٍبٜ ی پیٛ٘س زازٜ اظ ْٚبیف زیٍط لایٝ

 وٙٙس، اؾت. اؾتفبزٜ ٔی

یبثس. اظ زیـسٌبٜ   ی ایٗ لایٝ پبیبٖ ٔی ْٚیفٝ زض قجىٝ قس، فیعیىی وب٘بَیه ٔبقیٗ ٔتهُ ثٝ تحٛیُ ٚلتی یه ٚاحس اَلاٖبتی 

ی  ی فیعیىی ثٝ ٖٟـسٜ  افعاض لایٝ ثبقٙس، زض زؾتطؼ ٘یؿتٙس. وٙتطَ ؾرت ٞبیی وٝ ثٝ وب٘بَ فیعیىی ٔتهُ ٕ٘ی ایٗ لایٝ ٔبقیٗ

 قٛز. ایٗ لایٝ اؾت. ْٚبیف ایٗ لایٝ ثب اؾتفبزٜ اظ ؾرت افعاضٞبی زیدیتبَ ا٘دبْ ٔی
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 (Network Layerی ضبکِ ) ـ لای3ِ

قٛز. ثـب   ی زْٚ ٔی ٚ ثطای ا٘تمبَ ُٔئٗ تحٛیُ لایٝ#. Packetقٛز $ ٞبیی ؾبظٔب٘سٞی ٔی زض ایٗ لایٝ اَلاٖبت ثٝ نٛضت ثؿتٝ  

ٝ  تٛخٝ ثٝ ایٙىٝ ثیٗ زٚ ٔبقیٗ زض قجىٝ ٔؿیطٞبی ٌٛ٘بٌٛ٘ی ٚخٛز زاقتٝ ثبقس، ِصا ْٚیفٝ ی  ی ایٗ لایٝ ایٗ اؾت وٝ ٞط ثؿـت

قٛز وـٝ اظ   ت ثٝ ٔؿیطی ٞسایت وٙس تب ثؿتٝ ثتٛا٘س ثٝ ٔمهس ثطؾس. زض ایٗ لایٝ تساثیطی ا٘سیكیسٜ ٔیاَلاٖبتی ضا پؽ اظ زضیبف

 ٞب زض یه ٔؿیطیبة یب ؾٛییچ# خٌّٛیطی قسٜ ٚ اظ ایدبز ثٗ ثؿت ٕٔب٘ٗت ثُٕٗ آیس. ی ثؿتٝ اظزحبْ $تطافیه ثیف اظ ا٘ساظٜ

حهط ثفطز ٞؿتٙس، وٝ ٞط ٔبقیٗ ثط اؾبؼ ایٗ آزضؾٟب الساْ ثٝ ٞبی قجىٝ زاضای یه آزضؼ خٟب٘ی ٔٙ زض ایٗ لایٝ تٕبْ ٔبقیٗ

 ٞب ثٝ ؾٕت ٔمهس ذٛاٞس وطز. ٞسایت ثؿتٝ

ضؾب٘ی تكجیٝ قسٜ اؾت؛ یٗٙی آ٘ىٝ پبوت حبٚی ٘بٔٝ پؽ اظ زضج ٔكرهبت ثٝ نٙسٚق پؿـت   ْٚبیف ایٗ لایٝ ثٝ ؾیؿتٓ ٘بٔٝ

ی ٘بٔٝ زض ٔمهس اظ لجُ حسؼ ظزٜ قٛز. زض ثب٘ی ٕٔىٗ  ط٘سٜا٘ساذتٝ ذٛاٞس قس، ثسٖٚ آ٘ىٝ ظٔبٖ زلیك ضؾیسٖ ٘بٔٝ ٚ ٚخٛز ٌی

 اؾت ٘بٔٝ ٌٓ قٛز ٚ یب ثٝ اقتجبٜ زض ضاٞی ثیفتس وٝ ٔستٟب زض ٔؿیط ثبقس ٚ ظٔب٘ی ثٝ ٌیط٘سٜ ثطؾس وٝ ٞیچ اضظقی ٘ساقتٝ ثبقس.

آٖ ضا زاقـتٝ ثبقـس ٚ    قٛز، ٔمهس آٔـسٌی زضیبفـت   زض ایٗ لایٝ تًٕیٙی ٚخٛز ٘ساضز وٝ ٚلتی ثؿتٝ ای ثطای ٔمهس اضؾبَ ٔی

ٞب ثٝ ٕٞبٖ تطتیت اضؾبَ ثٝ ٔمهس ثطؾٙس. ٚ یب حتـی ٕٔىـٗ اؾـت     ثتٛا٘س آ٘طا زضیبفت وٙس؛ ٚ یب تًٕیٙی ٚخٛز ٘ساضز وٝ ثؿتٝ

ٚلتی ثؿتٝ ای ثٝ ٔمهسی اضؾبَ ٌطزیس ثٝ زِیُ تبذیط زض ضؾیسٖ اظ اٖتجبض ؾبلٍ قٛز ٚ ٔدسزاا اضؾـبَ قـٛز ٚ ٞـط زٚ ثؿـتٝ     

 ٔبٖ ثٝ ٔمهس ثطؾٙس.$خسیس ٚ لسیٓ# ٕٞع

 (Transport Layerی اًتقبل ) ـ لای4ِ

ٝ   ی ظیطیٗ، یه ؾطٚیؽ ا٘تمبَ ثؿیبض ُٕٔئٗ ٚ اتهبٍِطا اضائٝ ٔی زض ایٗ لایٝ ثط اؾبؼ ذسٔبت لایٝ ی  قٛز. تٕبْ ٔكـىلات لایـ

 قٛز. قجىٝ زض ایٗ لایٝ حُ ٚ فهُ ٔی

ی  ی ٚیػٜ ٔی وٙس تب ُٕٔئٗ قٛز وـٝ ٔبقـیٗ ٔمهـس آٔـبزٜ     یه ثؿتٝافعاض ایٗ لایٝ الساْ ثٝ اضؾبَ  ٞب، ٘طْ لجُ اظ اضؾبَ ثؿتٝ

 زضیبفت اَلاٖبت اؾت.

 ای ٌٓ ٘كٛز یب زٚ ثبض زضیبفت ٍ٘طزز. ٌصاضی قسٜ تب ٞیچ ثؿتٝ خطیبٖ اضؾبَ اَلاٖبت قٕبضٜ

 قٛز. تطتیت خطیبٖ ثؿتٝ ٞب حفّ ٔی

 # اؾت.Segmentٚاحس اَلاٖبت زض ایٗ لایٝ لُٗٝ $

 (Session Layerی خلسِ ) ـ لای5ِ

ی ایٗ لایٝ فطاٞٓ آٚضزٖ قطایٍ یه خّؿٝ $٘كؿت# ٕٞب٘ٙس ٚضٚز ثٝ ؾیؿتٓ اظ ضاٜ زٚض، احطاظ ٞٛیت َطفیٗ، ٍٟ٘ـساضی   ْٚیفٝ

 # اؾت.messageثبقس. ٚاحس اَلاٖبتی ایٗ لایٝ پیبْ $ ایٗ ٘كؿت ٚ اظ ؾطٌیطی یه ٘كؿت زض ٍٞٙبْ لُٕ اضتجبٌ ٔی

 (Presentation Layerی ارائِ ) ـ لای6ِ

ٞبی ٔحطٔب٘ـٝ ـ ضٔعٌكـبیی ـ تجـسیُ وـسٞب ثـٝ         زض ایٗ لایٝ وبضٞبیی اظ لجیُ: فكطزٜ ؾبظی فبیُ ـ ضٔعٍ٘بضی ثطای اضؾبَ زازٜ 

 ٚ ثّٗىؽ# ASCIIثٝ  EBCDICوٙٙس. $ٔب٘ٙس تجسیُ  یىسیٍط ٚلتی زٚ ٔبقیٗ اظ اؾتب٘ساضزٞبی ٔرتّفی ثطای ٔتٗ اؾتفبزٜ ٔی
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 (Application Layerی کبربزد ) ـ لای7ِ

 افعاضٞبیی وٝ زض اذتیبض وبضثط ثٛزٜ ٚ ثٝ ٘حٛی ثب قجىٝ زض اضتجبَٙس تٗطیف ٔی قٛز. ی پیبْ ثیٗ ٘طْ زض ایٗ لایٝ اؾتب٘ساضز ٔجبزِٝ

ٞـبی   ٞبی اِىتطٚ٘یىی ـ ا٘تمبَ ُٕٔئٗ فبیـُ ـ زؾتطؾـی ثـٝ ثب٘ـه       لایٝ ی وبضثطز قبُٔ تٗطیف اؾتب٘ساضزٞبیی ٘ٓیط: ا٘تمب ٘بٔٝ

 ٔسیطیت قجىٝ ٚ ا٘تمبَ نفحبت ٚة اؾت.اَلاٖبتی ضاٜ زٚض ـ 

 

ٕ٘بیس، ؾطآیٙس لاظْ ثٝ  ی آذط الساْ ثٝ اضؾبَ یه ٚاحس اَلاٖبت ٔی ی وبضثطزی زض لایٝ ای قجىٝ، ٚلتی یه ثط٘بٔٝ زض ٔسَ لایٝ

ٕ٘بیس ٚ  ز ٔیی ظیطیٗ ذٛ زٞس؛ آٖ لایٝ ٘یع ؾطآیٙس ذٛز ضا ايبفٝ وطزٜ ٚ تحٛیُ لایٝ ی ظیطٖ تحٛیُ ٔی آٖ ايبفٝ قسٜ ٚ ثٝ لایٝ

 قٛز. آٖ ٚاحس ضٚی وب٘بَ فیعیىی اضؾبَ قٛز. زض ٔمهس ٖىؽ ایٗ ُٖٕ ا٘دبْ ٔیایٗ أط ازأٝ پیسا وطزٜ 

 
 ٌیطز. وٙس، أب وٙتطَ اظزحبْ قجىٝ ضا زض ٘ٓط ٔی % وٙتطَ خطیبٖ: ؾطٖت ثیٗ ٌیط٘سٜ ٚ فطؾتٙسٜ ضا تٙٓیٓ ٔی

 TCP/IPای  هذل چْبر لایِ

ثـٝ ٖٙـٛاٖ    TCP/IPؾت. ثطای اِٚیٗ ثبض ضٚـ ؾٛییچ ثؿتٝ زض ایـٗ قـجىٝ ٔٗطفـی قـس. أـطٚظٜ      ی خًٙ ؾطز ا ایٗ ٔسَ ظازٜ

ای ثطای اضتجبٌ ٌؿتطزٜ  قٛز. ایٗ ٔسَ یه ؾبذتبض چٟبض لایٝ ٞبی ٖبُٔ حٕبیت ٔی ٔحجٛثتطیٗ پطٚتىُ قجىٝ زض تٕبْ ؾیؿتٓ

ٝ     ای قبُٔ ثیف اظ نس پطٚتىُ ٔتفبٚت ٔدٕٖٛٝ TCP/IPی  ٕ٘بیس. پكتٝ تٗطیف ٔی ی اخـعا    اؾت وـٝ ثـطای ؾـبظٔب٘سٞی وّیـ

 ضٚز. وبض ٔی ی ایٙتط٘ت ثٝ قجىٝ

ی زؾتطؾی ثٝ قـجىٝ فیعیىـی ثـٝ نـٛضت تّفیمـی اظ ْٚـبیف        ی اَٚ، یٗٙی لایٝ ، لایOSIٝزض ٔمبیؿٝ ایٗ ٔسَ ثب ٔسَ ٔطخٕ 

ٝ  OSIی ؾْٛ اظ ٔسَ  ٔٗبزَ لایٝ TCP/IPی زْٚ  اؾت. لایٝ OSIٞب زض  ی فیعیىی ٚ پیٛ٘س زازٜ لایٝ ی قـجىٝ اؾـت؛    یٗٙی لایـ

زض  OSIی پـٙدٓ ٚ قكـٓ زض ٔطخـٕ     ی ا٘تمبَ ثٛزٜ ٚ ٚ لایٝ یٗٙی لایٝ OSIی چٟبضْ زض ٔسَ  ی ؾْٛ ٕٞٙبْ ٚ ٔٗبزَ لایٝ لایٝ

ی ٞفـتٓ ٘یـع    ازغبْ قسٜ اؾت. لایٝ TCP/IPی چٟبضْ اظ ٔسَ  # ٘جٛزٜ ٚ ٚيبیف آٟ٘ب زض نٛضت ِعْٚ زض لایTCP/IPٝایٗ ٔسَ $

 اؾت. TCP/IPی چٟبضْ ٔسَ  اظ لایٝٔٗبزَ ثركی 
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 (Network Interfaceی ٍاسط ضبکِ ) ـ لای1ِ

قـٛز. ایـٗ لایـٝ زضٌیـط ثـب ٔؿـبئُ        ٞبی قجىٝ تٗطیـف ٔـی   ا٘ساظ ٚ پطٚتىُ افعاضٞبی ضاٜ افعاض، ٘طْ زض ایٗ لایٝ اؾتب٘ساضٞبی ؾرت

 ثبقس. ٘ساظٞبی لاظْ ثطای ٘هت وبضت قجىٝ ٔیا فیعیىی، اِىتطیىی ٚ ٔربثطاتی وب٘بَ ا٘تمبَ، ٘ٛٔ وبضت قجىٝ ٚ ضاٜ

 (Internetی ضبکِ ) ـ لای2ِ

# ضا ضٚی قجىٝ ٞسایت وٙس ٚ اظ ٔجسأ ثٝ ٔمهس ثٝ IPٞبی  ٞبی اَلاٖبتی $ثؿتٝ ایٗ لایٝ زض ؾبزٜ تطیٗ ٖجبضت ْٚیفٝ زاضز ثؿتٝ 

تـطیٗ پطٚتىـُ    ٞب#. وّیسی یبثی ٚ تحٛیُ ثؿتٝطیی ایٗ ٘مُ ٚ ا٘تمبَ ضا زاض٘س.$ٔؿ پیف ثجطز. زض ایٗ لایٝ چٙسیٗ پطٚتىُ ْٚیفٝ

 – BOOTP – IGMP – ICMP – RIP – RARPٞبی ٟٔٓ زض ایـٗ لایـٝ ٖجبضتٙـس اظ:     اؾت. ٚ ثطذی اظ پطٚتىُ IPزض ایٗ لایٝ 

ARP  قـٛز؛ پطٚتىـُ    ٘بٔیسٜ ٔـی  زض ایٗ لایٝ زیتبٌطاْوٝ ثبیس تحٛیُ ٔمهس قٛز ٚ... . یه ٚاحس اَلاٖبتیIP  تٛا٘ـس یـه    ٔـی

ٚ پؽ اظ ايبفٝ وطزٖ اَلاٖـبت لاظْ ثـطای ثبظؾـبظی، آٟ٘ـب ضا ضٚی      ٞبی وٛچىتطی لُٗٝ لُٗٝ وطزٜ تبٌطاْ ضا زض لبِت ثؿتٝزی

 قجىٝ اضؾبَ وٙس.

 (Transportی اًتقبل ) ـ لای3ِ

ٚیؿـی وـٝ   تٛا٘ـس ثـط اؾـبؼ ؾط    وٙس؛ یٗٙی ٔی ٞبی ٔیعثبٖ# ضا زض قجىٝ ثطلطاض ٔی ٞبی ا٘تٟبیی $ٔبقیٗ ایٗ لایٝ اضتجبٌ ٔبقیٗ

 وٙس یه اضتجبٌ اتهبَ ٌطا ٚ ُٕٔئٗ ثطلطاض وٙس. ی زْٚ اضائٝ ٔی لایٝ

 (Applicationی کبربزد ) ـ لای4ِ

ٝ   زض ایٗ لایٝ ثط اؾبؼ ذسٔبت لایٝ  ٞـبی وـبضثطزی ٚیـػٜ ٚ پیچیـسٜ اضائـٝ       ٞبی ظیطیٗ، ؾطٚیؽ ؾُح ثبلایی ثطای ذّـك ثط٘بٔـ

ـ ٔـسیطیت پؿـت اِىتطٚ٘یىـی ـ       FTPـ ا٘تمبَ فبیُ یب   Telnetزی اظ لجیُ: ٞبی اؾتب٘ساض قٛز. ایٗ ذسٔبت زض لبِت پطٚتىُ ٔی

 ذسٔبت ا٘تمبَ نفحبت اثطٔتٙی ٚ ... اؾت.

 ّب ّبی سزٍیس دّی در ضبکِ اًَاع هعوبری

 #Peer To Peerاِف# ٘ٓیط ثٝ ٘ٓیط $

 #Client – Serverة# ؾطٚیؽ زٞٙسٜ / ؾطٚیؽ ٌیط٘سٜ $
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 ٞؿتٙس. Applicationی  ٞب زض لایٝ % ؾطٚیؽ

 تفبٍت سَییچ ٍ ّبة

وٙس ٚ ٞٛقٕٙس اؾت، ٚ پؽ اظ پطزاظـ ؾطآیٙس پیٛ٘س زازٜ ٚ ٌطفتٗ آزضؼ ٔمهس، ثؿتٝ  ٞب وبض ٔی ی پیٛ٘س زازٜ ؾٛییچ زض لایٝ 

ی فیعیىی وبض وطزٜ ٚ یه ثؿتٝ ضا ثٝ تٕبْ اتهبلات ثٝ خع اتهبِی وٝ ثؿـتٝ اظ   وٙس، أب ٞبة زض لایٝ ضا فمٍ ثٝ ٔمهس اضؾبَ ٔی

 وٙس. اضؾبَ قسٜ اضؾبَ ٔی اٖ

ٌیطز وٝ چٝ پٛضتی ثٝ چٝ وبٔپیٛتطی ٚنُ اؾت ٚ  وٙس ٚ پؽ اظ ٔستی یبز ٔی ُٖٕ ٔی Reverse Learningؾٛییچ ثٝ نٛضت 

 ٌیطز.  نٛضت ٔی Switch Tableایٗ وبض اظ ضٚی 

 

 

 

 MAC (Media Access Control)ی  ّبی لایِ پزٍتکل
 قٛ٘س؛ ؿتٙس وٝ ثٝ زٚ ٌطٜٚ ظیط تمؿیٓ ٔیٞبی وٙتطَ زؾتطؾی ثٝ ضؾب٘ٝ ٞ پطٚتىُ

 (Contention Baseـ رقببتی )1

ُ     اؾـتفبزٜ ٔـی   Lanاظ ایـٗ پطٚتىـُ زض     ,Aloha, Slotted Aloha, CSMA, CSMA/CDٞـب   قـٛز. ٔٗطٚفتـطیٗ ایـٗ پطٚتىـ

CSMA/CA ٝی  ٞؿتٙس. ایٗ ٔسَ پطٚتىُ ثط پبیBaseband ٜوٙس. ؾتفبزٜ ٔیی ضلبثت قس اظ اٖ ا اؾت ٚ ٞط ؾیؿتٕی وٝ ثط٘س 

 (Contention Lessـ غیز رقببتی )2

وٙس وٝ اضؾبَ تٛؾٍ چٝ ایؿتٍبٞی ا٘دبْ قٛز، یب اؾتفبزٜ اظ اٍِٛضیتٓ ٘ٛثت زٞی  ٚخٛز زاضز وٝ ٔكرم ٔی Nodeیه ٕٔٗٛلاا 

 قٛز. اؾتفبزٜ ٔی WAN  ٚMANٞبی  ظٔب٘ی، یب ٘ٛثت زٞی فطوب٘ؿی؛ ایٗ ٔسَ پطٚتىُ زض قجىٝ

Aloha 
یی ثطای اِٚیٗ ثبض اؾتفبزٜ قس، ّٖٕىطز آٖ ثسیٗ نٛضت اؾت وٝ ثؿتٝ ضا اضؾـبَ وـطزٜ ٚ اٌـط تهـبزْ ضخ زاز ثـٝ      زض خعایطٞبٚا

" اؾـت ٚ ٖیـت اٖ ایـٗ اؾـت زض     18زٞس وٝ  ثؿتٝ وبُٔ ثٝ ٔمؿس ٘طؾیسٜ اؾت. وبضایی ایٗ پطٚتىُ  اضؾبَ وٙٙسٜ اَلأ ٔی

 س ضفت.نٛضت ٚلٛٔ تهبزْ ثیٗ زٚ ثؿتٝ، ٞط زٚی آٟ٘ب اظ ثیٗ ذٛاٞٙ

Slotted Aloha 
ای ثبقـس ثبیـس ٔٙتٓـط ضؾـیسٖ ثـٝ       زٞٙس، ٞط وبضثطی وٝ ذٛاٞبٖ اضؾبَ ثؿتٝ ی ٔسَ لجُ اؾت ٚ ظٔبٖ ضا ثطـ ٔی انلاح قسٜ

" 36ٞبی ظٔبٖ ثبقٙس. وبضایی ایٗ پطٚتىـُ   ی ثطـ ٞب ثبیس ثٝ ا٘ساظٜ ثبقس. اظ ٔٗبیت ایٗ پطٚتىُ ایٗ اؾت وٝ فطیٓ Slateاثتسای 

  Slateط ٔٗبیت آٖ ایٗ اؾت وٝ اٌط زٚ وبضثط ٕٞعٔبٖ ذٛاٞبٖ اضؾبَ ثبقٙس زض اثتسای اظ زیٍاؾت. 

 تهبزْ ضخ ذٛاٞس زاز.

 MACآزضؼ  پٛضت

1 
2 
. 
. 
. 

E00:A1:11:88 
. 
. 
. 

 

 ظٔبٖ

U1 

U2 
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CSMA 
ٌطزز  ٔكىُ حبِت لجُ زض ایٗ پطٚتىُ حُ قسٜ اؾت ٚ لجُ اظ اضؾبَ ذٍ ضا ثطضؾی وطزٜ اٌط ذٍ ذبِی ثبقس زازٜ اضؾبَ ٔی

 ٔب٘س. زض غیط ایٙهٛضت ٔٙتٓط ٔی

 زٞس. بزْ ٍٞٙبٔی وٝ ذٍ ذبِی ثبقس ٚ زٚ ثؿتٝ ٕٞعٔبٖ اضؾبَ ٌطز٘س، ضخ ٔیزض ایٗ پطٚتىُ ته

ٌیطز؛ یٗٙی ثٝ َٛض ٔثبَ اٌط ٖسز ٔٛضز ٘ٓط ضؤیـت   % ثطای ثطَطف وطزٖ ٔكىُ فٛق اضؾبَ ثط اؾبؼ احتٕبَ زازٖ نٛضت ٔی

ٝ ایٗ قىُ زضنـس تهـبزْ وٕتـط    ٔب٘س تب احتٕبَ ثٗسی؛ ث ٌیطز زض غیط ایٙهٛضت زض حبِت ا٘تٓبض ثبلی ٔی قس اضؾبَ نٛضت ٔی

 ٌطزز. ٔی

CSMA/CD 
وٙس، زض ایٙدب ٞسض ضفت ذـٍ   ذٍ ازأٝ زازٜ ٚ زض نٛضت تهبزْ اضؾبَ ضا لُٕ ٔی ایٗ پطٚتىُ پؽ اظ اضؾبَ ثؿتٝ ثبظ ثٝ قٙٛز

 قٛز. زض ٍٞٙبْ تهبزْ وٕتط ٔی

← Hidden Terminal: ٝزؾتٍبٜ ثیؿیٓ ٌیطز، فطو وٙیس چٟبض  ٞبی ثیؿیٓ نٛضت ٔی ایٗ ٔكىُ زض قجىA, B, C, D   ٝثـ

زض  Bضا ٘ساقتٝ ثبقس أـب ٞـط زٚی آٟ٘ـب ثـب تطٔیٙـبَ       Aتٛا٘بیی اضتجبٌ ثب  Cتطتیت ٚخٛز زاقتٝ ثبقٙس ٚ ثٝ َٛض ٔثبَ تطٔیٙبَ 

وـٝ اَلاٖـی اظ ایـٗ ٔٛيـٛٔ ٘ـساضز       Cاؾت ٚ ٞٓ ظٔبٖ زؾتٍبٜ  Bزض حبَ اضؾبَ زازٜ ثطای  Aاضتجبٌ ٞؿتٙس، اوٖٙٛ زؾتٍبٜ 

زض ٍٞٙبْ زضیبفت زچبض تهبزْ ٔی قٛز چطا وٝ اظ زٚ تطٔیٙبَ ٕٞعٔبٖ زض  Bوٙس، فّصا تطٔیٙبَ  ٔی Bضؾبَ زازٜ ثطای قطٚٔ ثٝ ا

 حبَ زضیبفت زازٜ اؾت.

← Exposit Terminal:  ٝثط اؾبؼ ٔثبَ ثبلا $چٟبض تطٔیٙبَ ٚخٛز زاضز#. اوٖٙٛ فطو ضا ثط ایٗ ٌصاقتٝ وB   َزض حبَ اضؾـب

زض آٖ ٔحسٚزٜ پكتیجب٘ی ٕ٘ی قٛز. ثـب تٛخـٝ ثـٝ ایـٗ      Dأب تطٔیٙبَ اؾت  Bی  زض ٔحسٚزٜ Cآ٘دب وٝ اؾت ٚ اظ  Aزازٜ ثطای 

$ٚخـٛز زض یـه ٔحـسٚزٜ# اضؾـبَ نـٛضت       Bثبقس ثٝ ّٖت ٔكغَٛ ثٛزٖ ذٍ تٛؾـٍ   Dذٛاٞبٖ اضؾبَ زازٜ ثٝ  Cٔٛيٛٔ اٌط 

 Exposit Terminalساذُ ٘ساض٘س. ایٗ ٔكىُ ضا ثب یىسیٍط ت D  ٚBٌیطز، زض نٛضتی وٝ ٕٞبٍ٘ٛ٘ٝ وٝ ٌفتٝ قس فطوب٘ؿٟبی  ٕ٘ی

 ٌٛیٙس.

وٙیٓ، ثٝ ایٗ نٛضت وٝ ٞط فطؾتٙسٜ لجُ اظ اضؾبَ ثـٝ   اؾتفبزٜ ٔی CSMA/CAاظ حبِت  Hidden Terminalثطای حُ ٔكىُ 

وٙـس   # ٚ زض نٛضت آظاز ثٛزٖ ٌیط٘سٜ، فطؾتٙسٜ قـطٚٔ ثـٝ اضؾـبَ ٔـی    RTSوٙس $ ٌیط٘سٜ اثتسا زضذٛاؾتی ثٝ ٌیط٘سٜ اضؾبَ ٔی

$CTS.# 

 قٛز. # اؾتفبزٜ ٔیRTS$ ٚ #CTS٘یع اظ $ Exposit Terminalثطای حُ ٔكىُ 

 قٛز. ی ظٔب٘ی ذبنی اضؾبَ ٔی ی انلاح ظٔب٘ی ٚخٛز زاضز ٚ ٕٞیكٝ زض ثبظٜ یه ثبظٜ RTS  ٚCTS% ثطای 

 ٔی قٛز. ٌفتٝ  MACAٞبی ثیؿیٓ وبضثطز زاضز ثٝ نٛضت ٔرفف  وٝ ثطای قجىٝ CSMA/CA% ثٝ 
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ARQ (Automatic Repeat Request) 
ایٗ ضٚـ زض اضتجبٌ ُٕٔئٗ وبض ثطز زاضز، ثٝ ایٗ نٛضت وٝ اٌط ثؿتٝ اضؾبَ ٍ٘طزیس، ٔدسزاا اضؾبَ ذٛاٞس قس، ایـٗ ٖٕـُ ثـط    

 ٞبی ظیط ضا زض ٘ٓط ثٍیطیس؛# اؾبؼ ٔىب٘یعٟٔبیی وٝ زض ازأٝ ٌفتٝ قسٜ ا٘دبْ ٔی قٛز. $لجُ اظ پطزاذتٗ ثٝ ٔىب٘یعٟٔب یبزآٚضی

 %Simplexٌیطز# : پطٚتىُ یه َطفٝ $اضؾبَ فمٍ زض یه خٟت نٛضت ٔی 

 %Half Duplexٝزٞس#. ٌیط٘سٜ پبؾد ٔی ی ٘بٕٞعٔبٖ $ ثٝ اظای ٞط اضؾبَ اظ فطؾتٙسٜ : وب٘بَ زٚ َطف 

 %Full Duplexٜٞب ٌیط٘سٜ پبؾد ذٛاٞس زاز#. : وب٘بَ زَٚطفٝ $ ثٝ اظای اضؾبَ ٌطٚٞی اظ زاز 

Stop & Wait ARQ 
ٔب٘س ٚ ثٝ ٕٞیٗ تطتیت ثٝ وبض ذٛز ازأٝ زازٜ تب ثؿتٝ ثٝ نٛضت وبُٔ ثٝ ٔمهس  ٔی ACKثتسا یه فطیٓ اضؾبَ وطزٜ ٚ ٔٙتٓط ا

 وبضثطز زاضز. Half Duplexثطؾس. ایٗ ٔىب٘یعْ زض 

  ٔكىُ ضٚـ فٛق تأذیط ظٔب٘ی آٖ اؾت.

 

 

 

 

 

 

 Sliding Windowsّبی  هکبًیشم

 اؾت؛ W=4ٔب٘س. زض ٔثبَ ظیط  ٔی ACKفطیٓ اضؾبَ وطزٜ ٚ ؾپؽ ٔٙتٓط  Wی  زض ایٗ حبِت فطؾتٙسٜ ثٝ ا٘ساظٜ

 اؾت. Go Back N ARQ  ٚSelective Repeat ARQٞبی ایٗ ٔىب٘یعْ  اظ ظیط ٌطٜٚ

Go Back N ARQَزض ایٗ حبِت اٌط یه فطیٓ زضؾت زضیبفت ٘كٛز ٔبثمی ضا ٘یع اضؾب : 

 تیت اضؾبَ وٙس.قٛز وٝ ٕٞٝ ضا زٚثبضٜ ثٝ تط وٙس ٚ ٔدجٛض ٔی ٕ٘ی

 ٘یع اضؾبَ ٌطزز أب زض ٍٞٙبْ  5،6،7،8زضیبفت قس؛ ؾپؽ  ACKاضؾبَ ٚ  1،2،3،4ٔثلاا اٌط 

 زضیبفت ٘كٛز، ٔدجٛض اؾت ٌطٜٚ زْٚ ضا زٚثبضٜ اضؾبَ وٙس! 5زضیبفت 

Selective Repeat ARQقٛز. : زض ایٗ ٔىب٘یعْ فمٍ فطیٓ ٌٓ قسٜ زٚثبضٜ اضؾبَ ٔی 

 زٞیٓ. ٞب ثطای ٞط ثؿتٝ یه قٕبضٜ تطتیت لطاض ٔی ٖ زازٜ% ثطای خٌّٛیطی اظ ٌٓ قس

 ثبقس. W؛ ٚ ایٗ ثٟیٙٝ ثٟتط اؾت زٚ ثطاثط ََٛ % قٕبضٜ تطتیت ٘یع ثبیس ثٟیٙٝ ا٘تربة ٌطزز

 وٙس. ی فطؾتٙسٜ، ٌیط٘سٜ ذبضج اظ تطتیت ثؿتٝ لجَٛ ٔیWی  ثٝ ا٘ساظٜ Selective Repeat ARQ% زض 

 وبضثطز زاض٘س. Full Duplexٞبی فٛق زض حبِت  % ٔىب٘یعْ

 18/12/1390ـ  ْٛؾخّؿٝ 

 ٌیط٘سٜ فطؾتٙسٜ

ACK 
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، یٗٙـی ٖـسْ زضیبفـت    NACKاٌط ٖسز تطتیجی ثٗسی ضؾیس أب لجّـی ٘طؾـیس؛    Go Back N% ثطای وٓ وطزٖ ظٔبٖ ا٘تٓبض زض 

 ی ٔٛضز ٘ٓط ضا زٚثبضٜ اضؾبَ ٕ٘بیس. زٞس وٝ ظٔبٖ ا٘تٓبض وٕتط ٌطزز ٚ فطؾتٙسٜ ٌطٜٚ زازٜ ی لجّی ضا ثٝ فطؾتٙسٜ ٔی ثؿتٝ
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ٞبی  ٔی پطزاظیٓ. زض ایٗ ٔسَ ثیكتطیٗ اتفبلبت زض لایٝ TCP/IPاوٖٙٛ ثٝ ثطضؾی ٔجبحث ٟٔٓ زض پطٚتىُ ی فٛق  پؽ اظ ٔمسٔٝ

ٝ    IPی اِٚـی   ٌیطز؛ وٝ زض لایٝ نٛضت ٔی Inter Network  ٚTransportٔیب٘ی، یٗٙی  ٚ  UDPی زیٍـط   ُٔـطح اؾـت ٚ زض لایـ

TCP. 

 زض ازأٝ ثٝ ثطضؾی وبُٔ ٔٛاضز فٛق ذٛاٞیٓ پطزاذت.

IP (Internet Protocol) 
ضا ثٝ زِیُ ٖسْ ّٖٕیبتی ٘كسٖ ٔٛضز ثطضؾی لطاض ٘رـٛاٞیٓ   6ی  اؾت، وٝ ٘ؿرٝ 6ٚ  4ی  پی زاضای زٚ ٘ؿرٝ زض حبَ حبيط آی

 زاز.

 ٘بْ زاض٘س. RFCوٙس  اؾتفبزٜ ٔی TCP/IPاؾتب٘ساضزٞبیی وٝ پطٚتىُ % 

ٚ  IETFٞبی ظیبزی اؾت وٝ ٔٗطٚفتطیٗ آٟ٘ـب   ظیط ٌطٜٚ اؾت؛ وٝ زاضای IAB% تٕبْ اؾتب٘ساضزٞبی ایٙتط٘ت زض وٙتطَ ؾبظٔبٖ 

IRTF .٘بْ زاض٘س 

 ٞب اؾت. Domainٞب ٚ  ٘یع ٔتِٛی آزضؼ Internicی  % ٔإؾؿٝ

، ثؿتٝ ثٙسی ـ آزضؼ زٞی ـ ٔؿـیطیبثی ـ وٙتـطَ اظزحـبْ       Inter Networkی  ی لایٝ % ٕٞبٍ٘ٛ٘ٝ وٝ زض لجُ ٌفتٝ قسٜ ْٚیفٝ

 اؾت.

 َلاٖبتی ثبقس وٝ ْٚبیف ثبلا ضا قبُٔ ٌطزز.ثبیس زاضای ا IPپؽ ؾطآیٙس 

 (Header IP v4) 4سزآیٌذ ایٌتزًت پزٍتکل ًسخِ 

 

Version 
 قـٛز یاظ آٖ اؾـتفبزٜ ٔ ـ  یٙتط٘ـت وٝ ٞٓ اوٖٙٛ زض ا ی. پطٚتىّوٙس یضا ٔكرم ٔ IPاؾت ٚ ٘ؿرٝ پطٚتىُ  یتچٟبض ث یّسف یٗا

 ثبقس.یپطٚتىُ ٘ؿرٝ چٟبض ٔ

HL (IP Header Length) 
ٗ ، اٌط ٖسز ٔٛخـٛز زض ا وٙس یثؿتٝ ضا ٔكرم ٔ Headerاؾت ٚ ََٛ  یتیث 4 یع٘ ّسیف یٗا يـطة قـٛز َـَٛ     4زض  یّـس ف یـ

Header اؾت وٝ َـَٛ   یٔٗٙ یٗلطاض ٌطفتٝ ثبقس ثس 10ٖسز  یّسف یٗ. ثٝ ٖٙٛاٖ ٔثبَ اٌط زض اآیس یثسؾت ٔ یتثٝ ثبHeader ،

20 Byte 
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ٖسز  IHLحسالُ  یٗٚ ثٙبثطا یتثب 20ثطاثط نفط ثبقس# ثطاثط  optionوٝ  ٍٞٙبٔی$زض  Headerذٛاٞس ثٛز. حسالُ ََٛ  یتثب 40

اؾـت.   15ثطاثـط ٖـسز    یـع ٔمساض ٘ یٗ. حساوثط اقٛز یثؿتٝ نطفٙٓط ٔ یٗثبقس اظ ا 5وٕتط اظ  IHL ی. اٌط زض ثؿتٝ اثبقس یٔ 5

 وٙس. ییطتغ یتثب 40نفط تب  یٗث تٛا٘سیٔ optionلؿٕت  یدٝثبقس ٚ زض٘ت یتثب 60 تٛا٘سیٔ Headerحساوثط ََٛ  یٗثٙبثطا

Type of Service 
ثٝ ٖجبضت زیٍط ٘ٛٔ ذسٔبتی وـٝ ثـٝ ثؿـتٝ     .قٛز یٔ یطٜشذ یؽؾطٚ یفیتٚ و یثٙس یتلؿٕت اَلاٖبت ٔطثٌٛ ثٝ اِٚٛ یٗزض ا

 ثیت اؾت. 8ٌیطز اؾت وٝ تّٗك ٔی

Total Length 
ٖ یٔ Total Length یتٟبیاز ث. ثبتٛخٝ ثٝ تٗسوٙسیضا ٔكرم ٔ Header ٚ data ثؿتٝ قبُٔ لؿٕت یه ََٛ ٌفـت وـٝ    تـٛا

 .ثبیت اؾت 20یٗٙی  Headerٚ حسالُ ََٛ آٖ ََٛ ثبثت  ثبقسٔی یتثبیّٛو IP ،64 ََٛ ثؿتٝ یٕٓٔبوع

 زٞٙس.تغییط ٔی Optionٌطزز وٝ ٚاحس آٖ ضا زض ویّٛثبیت ٘یع اضؾبَ ٔی 64ٞبی أطٚظی ثیكتط اظ % زض قجىٝ

Identification 
ثـبلاتط   یٝاظ لا یتبٌطأیٔطثٌٛ ثٝ چٝ ز IPثؿتٝ  یٗلؿٕت زازٜ زض ا یٗوٝ اَلاٖبت ٔٛخٛز زضا قٛز یرم ٔلؿٕت ٔك یٗا زض

 .ثبقسیٔ

fragment offset 

 : قسٜ اؾت یزض ؾٝ ثرف ؾبظٔب٘سٞ یّسف یٗا

DF #اِف
تـط   وٛچـه  یثؿتٝ ضا ثٝ ثؿـتٝ ٞـب   یٗضاٜ ا یٗحك ٘ساضز زض ث یطیبثیٔؿ یچٞ IP ثؿتٝ یهزض  یتث یٗقسٖ ا یهثب : 1

 قٛز.  ضٚز ٚ ثٝ فطؾتٙسٜ اَلأ زازٜ ٔی اٌط ثؿتٝ ثعضي ثبقس تٛؾٍ ضٚتط اظ ثیٗ ٔی س.یٕ٘ب یٓتمؿ

MF #ة
 یٞٙٛظ ٞٓ ثؿـتٝ ٞـب   یبٚ  ثبقس یٔ یتبٌطاْز یهلؿٕت ٔطثٌٛ ثٝ  یٗآذط IP ثؿتٝ یبوٝ آ وٙس یٔكرم ٔ یتث یٗا :2

 اضز ٚ اٌط نفط ثبقس یٗٙی ثؿتٝ پبیبٖ پصیطفتٝ اؾت.اٌط یه ثبقس یٗٙی ایٙىٝ ثؿتٝ ازأٝ ز ٚخٛز زاضز. یٍطیز

ْ ٞط ثؿتٝ زض ز یزازٜ ٞب یتقٕبضٜ تطت یمتاؾت ٚ زض حم یتیث 13لؿٕت  یٗا: Fragment Offset #ج قىؿـتٝ قـسٜ    یتـبٌطا

 قٛز. یٓثؿتٝ تمؿ 8000ثٝ حسٚز  تٛا٘س یٔ یتبٌطاْز یه یٗ. ثٙبثطاثبقس یٔ

ٞب اظ یىسیٍط  ی ثؿتٝ ٞبی قىؿتٝ قسٜ اؾت. اٖساز لطاض ٌطفتٝ زض ایٗ فیّس فبنّٝ ؿتٝثٝ ٖجبضت زیٍط قٕبضٜ تطتیت لطاض ٌیطی ث

ی اضؾبِی قىؿتٝ قٛز وٝ زض ایٗ حبِت  ی ضاٜ ثبظ ثؿتٝ اؾت ٚ ٘ٝ ٖسز تطتیجی زِیُ ایٗ وبض ایٗ اؾت وٝ ٕٔىٗ اؾت زض ٔیب٘ٝ

 ٔجسا اؾت. ٕ٘ی تٛاٖ ٖسز تطتیجی زض ٘ٓط ٌطفت ٚ ثٟتطیٗ حبِت ٕٞبٖ فبنّٝ ٞط ثؿتٝ اظ

TTL (Time To Live) 
TTL  ثؿـتٝ   یـه وـٝ   وٙـس  یاقـبضٜ ٔ ـ  ی. ََٛ ٖٕط ثؿتٝ ثٝ ظٔبٕ٘٘بیس یٔ ییٗقٕبض٘سٜ ََٛ ٖٕط ثؿتٝ ضا تٗ یهزض ٘مفIP 

ٗ ت# اؾـت. ا ی ـثب یه$ 255لؿٕت لطاضزاز ٖسز  یٗزض ا تٛاٖ یوٝ ٔ یٖسز یكتطیٗزض قجىٝ ؾطٌطزاٖ ثبقس. ث تٛا٘س یٔ ٖـسز   یـ

 یـه  «٘بٔٙـس یپطـ ٔ یب hop یهضا  ٔؿیطیبة اظ ٖجٛض ٔطحّٝ ٞط» یطیبةٔؿ طقسٜ ٚ ثب ٖجٛض اظ ٞ یٓتٙٓ تٛؾٍ فطؾتٙسٜ ثؿتٝ

                                                 
1 Don't Fragment 
2 More Fragment 
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 IPٖسز ثٝ نفط ثطؾس ثؿتٝ  یٗا ی. ٚلتقٛز یٚاحس اظ آٖ وٓ ٔ یه یعا٘تٓبض زض نف ٘ یٝٞط ثب٘ ی. ثٝ اظاقٛز یٚاحس اظ آٖ وٓ ٔ

لؿٕت  یٖٗبُٔ زض ا یؿتٓتٛؾٍ ؾ َٕٛوٝ ثٝ َٛض ٔٗ ی. ٖسززقٛیٔ یطیآٖ ثٝ ٔمهس خٌّٛ یسٖحصف قسٜ ٚ اظ ضؾ یطاظ ٔؿ

 اؾت. 15حطوت وطز ٖسز  یٍطثٝ ٘مُٝ ز یاظ ٘مُٝ ا تٛاٖیآٖ ٔ یّٝوٝ ٕٔٗٛلا ثٛؾ یاؾت ٚ ٖسز 30ٖسز  ٌیطزیلطاض ٔ

Protocol 
 .قٕبضٜ ذبل اؾت یه ی؛ ٞط پطٚتىُ زاضاثبقسیٔ UDP یب TCP ثبلاتط یٝاظ لا یّیوٝ پطٚتىُ تحٛ وٙسیٔكرم ٔ یّسف یٗا

Header Check Sum 

 یـس ثب ٕ٘بیـس یٔ ـ ییـط تغ یطیبةاظ اَلاٖبت ثؿتٝ زض ٖجٛض اظ ٞط ٔؿ ـ یثطذ یٙىٝا یُثٝ زِ یّسف یٗ. اضٚز یوكف ذُب ثىبض ٔ ثطای

قـسٜ ٚ زض   1. ثطای ؾطٖت ثركیسٖ ثٝ ُٖٕ ٔمبیؿٝ زضؾت ضؾیسٖ ثؿـتٝ، ٖـسز زض فطؾـتٙسٜ ٔىٕـُ     قٛز یزٚثبضٜ ٔمساضزٞ

 ی خٕٕ نفط قس یٗٙی ثؿتٝ زضؾت ضؾیسٜ اؾت.قٛز؛ اٌط ٘تیدٝٛزـ خٕٕ ٔیٌیط٘سٜ ثب ذ

 Source  ٍDestination 

 .وٙٙسیوٝ ٔجسا ٚ ٔمهس ضا ٔكرم ٔ ثبقٙسیٔ یٙتط٘تا یٔٙحهط ثٝ فطز ثطضٚ یتیثب 4 یآزضؾٟب

Option 

وٝ ٔـٛضز اؾـتفبزٜ    ٌیطز یلطاض ٔزض آٖ  یٙٝثٟ یطٞبیٚ ٔؿ یطیبثیزض ذهٛل ٔؿ یاؾت ٚ ٕٔٗٛلا اَلاٖبت یبضیلؿٕت اذت ایٗ

 اؾت. ٞبیطیبةٔؿ

اؾت؛ یٗٙی آ٘ىٝ ٔكرم وٙیٓ وٝ اظ وساْ ضٚتط اضؾبَ ٌطزز ٚ اظ آ٘دب وٝ ٞط ضٚتط زاضای  Source Rootingیىی اظ وبضٞبی آٖ 

 10تـب  ٌیطیٓ وٝ  ٘تیدٝ ٔی 4ثط  40ثبیت اؾت ثب تمؿیٓ ٖسز  40حساوثط  Optionثیتی# اؾت ٚ لؿٕت  32ثبیتی $ 4آزضؾی 

 تٛا٘یٓ ٔكرم وٙیٓ.ضٚتط $ٌبْ# ضا ٔی

Pay Load 
 .ٌیطزیثبلاتط لطاض ٔ یٝلا یتبٌطاْاظ ز یزض ٚالٕ لُٗٝ ا یبٞب ٚ لؿٕت زازٜ یٗا زض

 %MTU $Maximum Transmit Unitتٛا٘س زاقتٝ ثبقس. #: ثعضٌتطیٗ ٚاحسی وٝ یه ِیٙه $ضٚتط# ٔی 

 %Path MTUٕٞ ٕٔٛٞب اؾت.$ثٝ ٖجبضت زیٍط ثعضٌتطیٗ ٚاحسی وٝ زض ٔؿیط ٚخٛز زاضز  ٝ ِیٙه: حساوثط ََٛ ٔؿیط وٝ اظ ٔد

 ٞب اؾت.  اظ وُ ِیٙه MTUاؾت#. ٚ حسالُ آٖ وٛچىتطیٗ 

ٝ  اضؾبَ ٔی DF=1یه ثؿتٝ ثب  Path MTU% ثطای ثسؾت آٚضزٖ  ی ثعضٌتـط زیٍـط    ٌطزز، اٌط ثؿتٝ ثٝ ٔمهس ضؾیس، یه ثؿـت

 ٞب ٖجٛض وطزٜ ٚ ثٝ ٔمهس ثطؾس. ی اضؾبِی زیٍط ٘تٛا٘س اظ ِیٙه ز تب ثؿتٝقٛ قٛز آ٘مسض ایٗ ُٖٕ ا٘دبْ ٔی اضؾبَ ٔی
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 %IP  2ثیتی اؾت وٝ تٛا٘بیی تِٛیس آزضؼ ضا  32٘ؿرٝ چٟبض
2زاضز، وٝ ثـٝ ٖجـبضتی     32

2ٌیٍبثبیـت ٚ   2ٔٗـبزَ   30
 4ضا وـٝ   2

 قٛز. ٌیٍبثبیت آزضؼ تِٛیس ٔی 4اؾت، وٝ زض ٟ٘بیت ثٝ نٛضت تمطیجی 

 %IP 2وٝ ثب تمؿیٓ ثیتی اؾت  128ف، ٘ؿرٝ ق
2ثط  128

2ٖسزی ٔٗبزَ  32
آیس وٝ چٙسیٗ ثطاثط ٘ؿرٝ چٟـبض آٖ  ثسؾت ٔی 96

 اؾت.

 ًسخِ چْبر IPکلاس 

وـٝ   Net IDزاضای  IPقٛز. ایـٗ  تط آٖ ٔی# اؾت وٝ ثبٖث ٔسیطیت ؾبزFlatٜپی ٘ؿرٝ چٟبض ثٝ نٛضت ؾّؿٝ ٔطاتجی $غیط آی

ٜ    ٌیطز اؾت لؿٕت ٞبؾت آیض ؾٕت ضاؾت لطاض ٔیوٝ ز Host IDتطیٗ اؾت ٚ ؾٕت چپ ٞـب  زی اٖـساز ٔطثـٌٛ ثـٝ ایؿـتٍب

 $وبٔپیٛتطٞب# اؾت ٚ لؿٕت اَٚ ٔطثٌٛ ثٝ قجىٝ اؾت. 

 قٛز. ثیتی تمؿیٓ ٔی 8ثبیت# اؾت وٝ تٛؾٍ ٘مُٝ ثٝ چٟبض لؿٕت 4ثیت $ 32٘ؿرٝ چٟبض زاضای  IPقٛز وٝ  یبزاٚض ٔی

 ؾت.پی زض ایٗ ٘ؿرٝ ثٝ نٛضت ظیط ا ولاؼ آی

 Aکلاس 

 #Net ID$لؿٕت .اؾت 127 – 0ض٘ح ایٗ ولاؼ 

 

 Bکلاس 

  #Net IDاؾت. $لؿٕت  191 – 128ض٘ح ایٗ ولاؼ 

 

 Cکلاس 

  اؾت. 223 – 192اٖساز؛  Net IDض٘ح ایٗ ولاؼ زض لؿٕت 

 

 Dکلاس 

قـٛز. ض٘ـح    اؾتفبزٜ ٔی #Multi Cast٘یؿت ٚ ثطای ٌطٚٞی اظ وبٔپیٛتطٞب $چٙس ثركی ـ   Net  ٚHostایٗ ولاؼ زاضی لؿٕت 

 اؾت. 239 – 224ایٗ ولاؼ ثٝ نٛضت 

 Eکلاس 

قـٛز# ٚ   ٕ٘ی ثبقس ٚ ضظٚض قسٜ اؾت، $ثٝ نٛضت ٖٕٛٔی اؾتفبزٜ ٕ٘ی Net  ٚHostایٗ ولاؼ ٕٞب٘ٙس ولاؼ ثبلا زاضای لؿٕت 

 اؾت. 255 – 240زاضای ض٘ح 

 %IP ٘ٛیؿیٓ؛ زٜ ٔی ، آٟ٘ب ضا زض ٔجٙبیزض حمیمت اٖساز ثبیٙطی ٞؿتٙس وٝ ثطای ضاحتی 

10001110 . 10001110 . 10001111 . 11100011 

 

 17/1/1391ـ  چٟبضْخّؿٝ 

   8 bit          8 bit              8 bit                   8 bit 

    

 

Net ID Host ID 

   8 bit          8 bit              8 bit                   8 bit 

    

 

Net ID Host ID 

   8 bit          8 bit              8 bit                   8 bit 

    

 

Net ID Host ID 
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ثطاثـط ثـب    129.168.18.92پـی   اؾت؛ ثطای ٔثبَ آزضؼ قجىٝ ثـطای آی  Net ID . 0پی ثٝ نٛضت  % آزضؼ قجىٝ ثطای یه آی

 ذٛاٞس ثٛز. 192.168.18.0

  

 

 

 

ٚ ٞٓ  Netضظضٚ قسٜ ٞؿتٙس. $ٞٓ ثطای  255ٚ  0ی پ اؾت. ثٝ ٖجبضتی زیٍط زٚ آی Broadcastثبثت آزضؼ قجىٝ ٚ  2وٓ وطزٖ 

 #.Hostثطای 

ضٚز. زض ایـٗ   افعاضٞبی قجىٝ ثىبض ٔـی  ٌٛییٓ وٝ ثطای تؿت ٘طْ ٔی Loop Backثبقس ثٝ آٖ  *.*.*.127% آزضؾی وٝ ثٝ نٛضت 

IP ٝی ظیط  اَلاٖبت تحٛیُ لایNetwork ی  قٛز ٚ اظ ٕٞبٖ لایٝ ٕ٘یNetwork ٌطزز. ثٝ نٛضت فطيی اضؾبَ ٔی 

ٌٛییٓ، یٗٙی آ٘ىٝ ثٝ تٕبْ وبٔپیٛتطٞبی زضٖٚ قجىٝ اضؾبَ  ٔی Broadcastثبقس؛ ثٝ آٖ  .255192.168.18ای  % اٌط ضٚی ثؿتٝ

 قٛز.

ضیع٘ـس   ضا زٚض ٔـی  Broadcastٞـبی   پی قٛز چطا وٝ ضٚتط آی ضا زض ٘ٓط ثٍیطیٓ ثبظ ُٖٕ ثبلا ا٘دبْ ٔی 255.255.255.255% اٌط 

قـجىٝ ضا ٘ـسا٘یٓ ٚ    IPوٙیٓ وـٝ وـلاؼ    ٚلتی اؾتفبزٜ ٔی IPٌطزز. اظ ایٗ ٔسَ  ٝ زضٚ٘ی اضؾبَ ٔیپؽ ایٗ ٔسَ فمٍ زض قجى

 اذتهبل زٞیٓ. IPثرٛاٞیٓ ثٝ وبٔپیٛتط خبضی 

تٛا٘ـس چٙـیٗ آزضؾـی     ثبقس، یٗٙی ثبظٌكت ثٝ ذٛز ؾیؿتٓ نٛضت ثٍیطز، چطا وٝ ٌیط٘سٜ ٕ٘ـی  0.0.0.0% اٌط آزضؼ فطؾتٙسٜ 

 زاقتٝ ثبقس.

ذـٛزـ ضا ٘سا٘ـس زض ٘تیدـٝ یـه ثؿـتٝ ؾطاؾـطی اضؾـبَ         IPٌیط٘ـس وـٝ فطؾـتٙسٜ     نفط لطاض ٔـی  4ؾتٙسٜ ضا ٚلتی آزضؼ فط

$Broadcast ٚ ٜاضؾبَ وطز #IP  پی ثٝ آٖ اذتهبل یبثس.ی ثٗس یه آینفط لطاض زازٜ تب زض ٔطحّٝ 4فطؾتٙسٜ ضا 

 (Private IPّبی ضخصی ) آدرس

 وٙٙس. تب٘ساضزٞبی ظیط تجٗیت ٔیقٛ٘س ٚ اظ اؾ ٞبی زاذّی اؾتفبزٜ ٔی زض قجىٝ

10.*.*.*                                  172.16.*.*   -   172.31.*.*                           192.168.*.* 

 

ٔتفبٚت اؾتفبزٜ وٙیٓ ثطای ثطلطاضی اضتجبٌ حتٕبا ٘یبظ ثـٝ یـه ضٚتـط $ٔؿـیطیبة#      IP% اٌط زض زٚ وبٔپیٛتط یب ثیكتط اظ زٚ ض٘ح 

 ت. ٔب٘ٙس؛اؾ

192.168.1.1         --          172.16.31.5 
 ضٚز. ٞبی قرهی ٚاضز ایٙتط٘ت قٛز زض اِٚیٗ ضٚتط اظ ثیٗ ٔیIP% اٌط ثؿتٝ ای ثب یىی اظ 

 آیس آزضؼ زٞی ثسٖٚ ولاؼ اؾت. زض فٛق آزضؼ زٞی ثب تٛخٝ ثٝ ولاؼ ضا ثطضؾی وطزیٓ؛ آ٘چٝ زض ازأٝ ٔی

زٞٙـس وـٝ اظ    اؾت وٝ یه آزضؼ ٔٗتجط ضا ثٝ یه قجىٝ اذتهبل ٔی NATؼ اؾتفبزٜ اظ اِٚیٗ ضٚـ آزضؾی زٞی ثسٖٚ ولا

 ی زاذّی ٚنُ اؾت. ثٝ قجىٝ Rooterَطیك 

 تعذاد کبهپیَتز تعذاد ضبکِ ّبکلاس
A 2

7
 – 2 2

24
 - 2 

B 2
14 2

16
 - 2 

C 2
21 2

8
 - 2 
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 32اظ پیف تٗییٗ ٘كسٜ اؾت ٚ یه ٖـسز   Net ID  ٚHost IDاؾت؛ وٝ زض آٖ ٔطظ ثیٗ  Subnet Maskضٚـ زیٍط اؾتفبزٜ اظ 

ٞـبی یـه زض    وٙـس. تٗـساز ثیـت    ضا ٔكرم ٔی Net IDٞبی  ٘بٔیٓ تٗساز ثیت یٔ Subnet Maskثبیتی# زیٍط وٝ آ٘طا  4ثیتی $

Subnet Maskٞبی  ، تٗساز ثیتNet ID  زض آزضؼIP وٙٙس. ضا ٔكرم ٔی 

 قٛز؛ ٘ت ثٝ زٚ نٛضت ٘ٛقتٝ ٔی ؾبثت

  24/*.*.*.*وٙیٓ؛ ٔب٘ٙس:  ٞبی یه ضا ٔكرم ٔی انّی یه اؾّف $ / # لطاض زازٜ ٚ تٗساز ثیت IPاَٚ ایٙىٝ ثٗس اظ 

 255.255.255.0قٛز؛ ٔب٘ٙس:  ٖبزی ٘ٛقتٝ ٔی IPزْٚ آ٘ىٝ ثٝ نٛضت یه 

# ٘یؿت ٚ ٖسز زیٍطی ٕٔىٗ اؾت ثبقس، ثطای ثٝ زؾت آٚضزٖ آزضؼ قجىٝ زض ایـٗ  255٘ت ثٝ نٛضت ثبلا $ ثطذی ٔٛالٕ ؾبة

 وٙیٓ. ٔی AND٘ت  ضا ثب ؾبة IPحبِت 

 آٚضیٓ؛ ضا ثٝ نٛضت ظیط ثٝ زؾت ٔی 255.255.192.0٘ت  ؾبةثب  131.18.20.12پی  ثطای ٔثبَ آزضؼ قجىٝ ثطای آی

 وٙیٓ: اؾتفبزٜ ٔی ANDاثتسا ثطای ضاحتی وبض اظ ذهٛنیت 

x AND 1=x                 x AND 0=0 

 قٛز. ٞط ٖسزی ثب آٖ ذٛز ٕٞبٖ ٖسز ٔی ANDاؾت پؽ  11111111ٔٗبزَ  2زض ٔجٙبی  255پؽ: اظ آ٘دب وٝ ٖسز 

 

131 . 18 . 20 . 12 

255 . 255. 192 . 0 

___________________ 

121 . 18 . 0 . 0 

20     →  00010100 

192   →  11000000 

AND →  00000000 

 ضا زض ٘ٓط ثٍیطیس؛ 191.18.160.20پی  آی ٔثبَ#

 زٞی ٔجتٙی ثط ولاؼ: اِف# آزضؼ قجىٝ زض نٛضت اؾتفبزٜ اظ ضٚـ آزضؼ

 ذٛاٞس ثٛز. 191.18.0.0آزضؼ قجىٝ ثٝ نٛضت لطاض زاضز پؽ  Bفٛق زض ولاؼ  IPاظ آ٘دب وٝ 

 

 ثبقس: 255.255.192.0ثطاثط ثب  Subnet Maskة# آزضؼ قجىٝ زض نٛضتی وٝ 

ذٛاٞٙس ثـٛز ثـطای ثبیـت     IPایٗ زٚ ثبیت ذٛز اٖساز  ANDٞؿتٙس ٚ ثب اؾتفبزٜ اظ ذبنیت  255ثب تٛخٝ ثٝ ایٙىٝ زٚ ثبیت اَٚ 

نفط ثب ٞط  AND٘ٛیؿیٓ ٚ زض ٟ٘بیت ثطای ثبیت چٟبضْ اظ ذبنیت  ٚ پبؾد ضا ٔی وطزٜ ANDضا ثبٞٓ  160ٚ  192ؾْٛ ٘یع ٖسز 

 وٙیٓ. ٖسز نفط اؾت اؾتفبزٜ ٔی

160    →   10100000 

192    →   11000000 

AND →   10000000 

 ذٛاٞس ثٛز. 191.18.128.0زض ٟ٘بیت آزضؼ قجىٝ ثٝ نٛضت 

 ط ولاؼ:زٞی ٔجتٙی ث ثب اؾتفبزٜ اظ آزضؼ Broadcastج# آزضؼ 

191.18.255.255 
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 :Subnet Mask= 255.255.192.0اٌط  Broadcastز# آزض 

 Saubnetاؾـت، پـؽ    00000000 . 11000000 . 11111111 . 11111111٘ت ثٝ نٛضت  ثب تٛخٝ ثٝ ایٙىٝ حبِت ثبیٙطی ؾبة

وٙـیٓ. پـؽ زٚ    می ضا یه ٔـی پی زازٜ قسٜ ضا ٍ٘ٝ زاقتٝ ٚ ٔبث ثیت اَٚ آی Broadcast ،18ثیت اؾت ثطای ثسؾت آٚضزٖ  18

زض ٔجٙـبی زٚ ثـٝ نـٛضت     160$ ٖـسز  وٙـیٓ.   ٞـب ضا یـه ٔـی    زؾت ٕ٘ی ظ٘یٓ ٚ ثمیـٝ ثیـت   IPضا زض  160ثیت پط اضظـ ٖسز 

ٚ ٔبثمی ضا  ٞؿتٙس زؾت ٘عزٜ Net IDخع   Subnetاؾت وٝ زٚ ثیت اِٚف ضا ثٝ زِیُ آ٘ىٝ زٚ ثیت اَٚ ثبیت ؾْٛ  10100000

؛ وٝ ٖسز ثٝ زؾت آٔسٜ ضا ثٝ ٔجٙـبی زٜ تجـسیُ    11111111 . 10111111قٛز # پؽ ٔیHost IDوٙیٓ $یٗٙی لؿٕت یه ٔی

ذٛاٞس ثٛز.  191.18.191.255ضا ٔی ٘ٛیؿیٓ وٝ ثٝ نٛضت  Broadcast IPوطزٜ ٚ وُ 

 

 %Subnet Mask  ٘ت زض غیط ایٙهٛضت ؾبة 1110000ٔٗتجط ٕٞیكٝ تٗسازی یه پكت ؾط ٞٓ زاضز ٚ ٔبثمی نفط اؾت ٔب٘ٙس 

 ٔصوٛض ٘ب ٔٗتجط اؾت.

 ٞبی ظیط ٔٗتجط ٚ وساْ ٘بٔٗتجط اؾت؟Subnetٔثبَ# وساْ یه اظ 

255 . 255 . 0 . 0 

 ٞب ثٝ تطتیت پكت ؾط ٞٓ  ٞؿتٙس. ٔٗتجط اؾت چطا وٝ اٌط آ٘طا زض ٔجٙبی زٚ ثٙٛیؿیٓ تٕبْ یه

255 . 0 . 255 . 0 
 ٞب نفط ذٛاٞس ثٛز. ٘بٔٗتجط اؾت چطا وٝ ثیٗ یه

255 . 160 . 0 . 0 

 ٞب پیٛؾتٝ ٘یؿتٙس.ذٛاٞس ثٛز وٝ یه 10100000زض ٔجٙبی زٚ ثٝ نٛضت  160٘بٔٗتجط اؾت چطا وٝ ٖسز 

255 . 255 . 255 . 255 

 ٔٗتجط اؾت

0 . 0 . 0 . 0 

 ٔٗتجط اؾت.

 

Subnet Mask پیف فطو ثطای ولاؾٟب ثٝ نٛضت ظیط اؾت؛ 

 A          :255.0.0.0ولاؼ 

 B          :255.255.0.0ولاؼ 

 C          :255.255.255.0ولاؼ 
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Sub netting )سیزضبکِ سبسی( 
 ٞبی وٛچىتط ضا ٌٛیٙس.  ی ثعضي ثٝ قجىٝ تجسیُ یه قجىٝ

قٛز. زِیـُ زیٍـط ایـٗ     ٞب اذتهبل زازٜ ٔیISPاؾت وٝ ثٝ  Validٞبی IPثٙسی  تط ٚ زؾتٝ ؾبظی ثطای فطٚـ ضاحت ظیط قجىٝ

 وطزٖ فمٍ زض ظیط قجىٝ ذٛزقبٖ وبض وٙٙس ٚ ٘ٝ زض وُ قجىٝ. Broadcastی ٞب ضا وٛچىتط وطزٜ تب ثطا اؾت وٝ قجىٝ

 Subnet Maskسبسی بب استفبدُ اس  سیز ضبکِ

⌈تٗساز ظیط قجىٝ       ⌉ ؾبظی ٞبی لاظْ ثطای ظیط قجىٝ تٗساز ثیت    

 ْ زٞیٓ؛ذٛاٞیٓ ّٖٕیبت تمؿیٓ ثٙسی ضا ا٘دب ظیط قجىٝ ٔی 4ای ثب  ظیط ٚ قجىٝ IPثطای ٔثبَ ثطای 

IP= 170.20.0.0 
ٌیـطیٓ؛   فـطو زض ٘ٓـط ٔـی    ٘ت آ٘طا ثط اؾـبؼ وـلاؼ ٚ ثـٝ نـٛضت پـیف      ٘ت ثیبٖ ٘كسٜ ؾبة پی فٛق ؾبة اظ آ٘دب وٝ ثطای آی

 قٛز. ثیت اَٚ ثطاثط ثب یه ٔی 16وٝ ٔٗبزَ  255.255.0.0

 ٞب ضا ثٙٛیؿیس: خسیس ثطای ظیط قجىٝ Subnet Maskاِف# 

            
ثیـت   2ظیط قجىٝ  4وٙیٓ؛ وبض فٛق یٗٙی ثطای  ٞبی خسیس ثٝ زؾت آٔسٜ خٕٕ ٔی فطو# ضا ثب ثیت انّی $پیف Subnetاوٖٙٛ 

 اؾتفبزٜ ذٛاٞٙس قس. Hostٔب٘سٜ ثطای  ٞبی ثبلی ٔتغییط لاظْ اؾت ٚ ٔبثمی ثیت

  18 = 2 + 16ثیت اَٚ یه ذٛاٞٙس قس

11111111 . 11111111 . 11000000 . 00000000 → 255.255.192.0 
 

 ظیط قجىٝ ضا ثسؾت آٚضیس: 4ة# آزضؼ ٞط 

ٞب زض  ٞبی ٕٔىٗ ضا ٔی ٘ٛیؿیٓ ٔبثمی ثیت # حبِت2ٞبی ثٝ زؾت آٔسٜ $ پی زازٜ قسٜ ضا ٘ٛقتٝ ٚ ثط اؾبؼ ثیت ثطای ایٙىبض آی

 ثیت اثتسایی زؾت ٘رٛاٞٙس ذٛضز. Host ID ٚ #16ازأٝ نفط ذٛاٞٙس قس $

170        .           20              .        0             .          0 
170       .           20              .        00  000000             .          00000000 
170       .           20              .        01  000000             .          00000000 
170       .           20              .        10  000000             .          00000000 
170       .           20              .        11  000000             .          00000000 

 وٝ ثٝ تطتیت زض ٔجٙبی زٜ ثٝ نٛضت ظیط ذٛاٞٙس ثٛز:

170.20.0.0 
170.20.64.0 

170.20.128.0 
170.20.192.0 

 زض وساْ ظیط قجىٝ لطاض زاضز: IP= 170.20.88.22ج# 

 Subnet Maskوٙیٓ وٝ زض وساْ ض٘ح لطاض زاضز یب ایٙىٝ آ٘طا ثـب   ٞبی قجىٝ ثبلا ٍ٘بٜ وطزٜ ٚ ٔكرم ٔی ثطای ایٙىبض یب ثٝ آزضؼ

 ذٛاٞس ثٛز. 180.20.64.0٘ٛیؿیٓ. وٝ خٛاة ٟ٘بیی ثٝ نٛضت  وطزٜ ٚ خٛاة ضا ٔی ANDثٝ زؾت آٔسٜ 

 24/1/1391ـ  پٙدٓخّؿٝ 
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 ٞط ظیطقجىٝ ضا ثٙٛیؿیس: Broadcastز# 

ٞـب ضا   ایٓ ثبثت ٍ٘ٝ زاقتٝ ٚ ٔبثمی ثیت ثٝ زؾت آٚضزٜ Net IDثیت اَٚ ضا وٝ لجلاا ثٝ ٖٙٛاٖ  18تٛاٖ ٔب٘ٙس لجُ  ثطای ایٙىبض ٔی

ٝ  Broadcastی ثٗسی یىی وٓ وـطزٜ ٚ آ٘ـطا ثـٝ ٖٙـٛاٖ      قجىٝ ٞب ٍ٘بٜ وطزٜ ٚ اظ ظیط یب ایٙىٝ ثٝ آزضؼ قجىٝیه وٙیٓ؛  ی  قـجى

 آٚضیٓ. وٙیٓ ٚ آ٘طا ثسؾت ٔی خبضی زض ٘ٓط ثٍیطیٓ، ثطای آذطیٗ ظیط قجىٝ ٘یع ثٝ اٍِٛی نٗٛزی ٍ٘بٜ ٔی

---- . ---- . 00  111111 . 11111111 → 170.20.63.255 

---- . ---- . 01  111111 . 11111111 → 170.20.127.255 

---- . ---- . 10  111111 . 11111111 → 170.20.191.255 

---- . ---- . 11  111111 . 11111111 → 170.20.255.255 

 ٞـ# تٗساز وبٔپیٛتطٞب زض ٞط ظیط قجىٝ ضا ثٙٛیؿیس:

ضا ثسؾت آٚضزٜ ٚ زٚ ضا ثتٛاٖ آٖ ضؾب٘سٜ ٚ زض ٟ٘بیـت زٚ   Host IDثطای ثٝ زؾت آٚضزٖ تٗساز وبٔپیٛتط زض ٞط ظیط قجىٝ تٗساز 

 وٙیٓ وٝ زض ایٗ ٔثبَ ثٝ نٛضت ظیط ذٛاٞس ثٛز. اظ آٖ وٓ ٔی Braodcastٖسز ثبثت آزضؼ ؾجىٝ ٚ 

32-18=14       →       2
14

 – 2      Computer In Each Sub net 

 

 ضا زض ٘ٓط ثٍیطیس؛ 172.20.64.0/18ٔثبَ# آزضؼ قجىٝ 

  ظیط قجىٝ تمؿیٓ وٙس: 4ی ضا ثسؾت آٚضیس وٝ قجىٝ فٛق ضا ثٝ Subnet Mask# اِف

                   18+2=20  bit For Net ID            11111111.11111111.11110000.0000 → 255.255.240.0 

 

 ٞب: ة# آزضؼ ظیط قجىٝ

ضا  20ٚ  19٘ٛیؿیٓ، ثیت  پی انّی ضا ٔی ظ٘یٓ ٚ ٕٞبٖ اٖساز آی وٝ زضٔؿئّٝ ثیبٖ قسٜ زؾت ٕ٘ی 18ٕٞب٘ٙس ٔثبَ لجُ تب ثیت 

 ٘ٛیؿیٓ. ٞب ٞؿتٙس تٕبْ حبِتٟبیكبٖ ضا ٔی وٝ ظیط قجىٝ

172.20.01  00  0000. 00000000       →        172.20.64.0 
172.20.01  01  0000. 00000000       →        172.20.80.0 
172.20.01  10  0000. 00000000       →        172.20.96.0 
172.20.01  11  0000. 00000000       →      172.20.112.0 

 

 ٞب ضا ثٙٛیؿیس: زض ظیط قجىٝ Broadcastج# آزضؼ 

172.20.79.255 

172.20.95.255 

172.20.111.255 

172.20.127.255 

 

 زض وساْ ظیط قجىٝ لطاض زاضز؟ 172.20.91.18ز# آزضؼ 

172.20.80.18 
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ی ذٛز زازٜ اضؾـبَ وٙـس زض آزضؼ ٔمهـس چـٝ      ثرٛاٞس ثٝ تٕبْ اًٖبی ظیط قجىٝ 172.20.86.18وبٔپیٛتطی ثب آزضؼ  ٞـ# اٌط

 آزضؾی ثبیس لطاض زٞس؟

 آٖ ضا ٔی ٘ٛیؿیٓ: Broadcastثطای پبؾد ثٝ ؾإاَ فٛق آزضؼ ظیط قجىٝ ضا پیسا وطزٜ ٚ 

172.20.80.0             →      Broadcast= 172.20.95.255 
 

 اؾت. ُّٔٛة اؾت؛ 190.2.160.0/20ای ثٝ نٛضت  ثبَ# آزضؼ قجىٝٔ

 ٔیعثبٖ ضا زاقتٝ ثبقس: 600ثٙسی وٙیٓ وٝ ٞط ظیط قجىٝ ْطفیت  ی فٛق ضا َٛضی تمؿیٓ ذٛاٞیٓ قجىٝ اِف# ٔی

یـت  ث 32ثیت ؾٕت ضاؾت  10ثیت $حبِت# ٘یبظ اؾت. پؽ  10زض ٔجٙبی زٚ ثٝ  600زا٘یٓ ثطای ٕ٘بیف ٖسز  ٕٞبٍ٘ٛ٘ٝ وٝ ٔی

 ٌیطیٓ. زض ٘ٓط ٔی Hostپی ضا ثطای  آی

 

 ؾبظی ضا ثٙٛیؿیس: خسیس ثطای ظیط قجىٝ Subnet Maskة# 

 وٙیٓ؛ ثیت ؾٕت ضاؾت ضا نفط ٚ ٔبثمی ثیتٟب ضا یه ٔی 10ثطای ایٙىبض 

11111111 . 11111111 . 111111  00.00000000       →   255.255.252.0 
 

 ٞب ضا ثیبثیس: ج# تٗساز ظیط قجىٝ

ٞب       ثیت ثطای ظیط قجىٝ 2=32-10-20                ,              2
2
 ظیطقجىٝ ذٛاٞیٓ زاقت       4=

 ثیبٖ قسٜ اؾت. Subnetثیت ٘یع زض ذٛز ٔؿئّٝ ثٝ ٖٙٛاٖ  20#        ـ       Hostثیت ثبثت $ 10

 

 ٞب ضا ثٙٛیؿیس: ز# آزضؼ ظیط قجىٝ

ٞب ذٛاٞس ثٛز، پؽ ثیـت   ثیت ٘یع ثبثت ظیط قجىٝ 2ٞؿتٙس ٚ  Net ID٘ت#  $ؾبة ثیت اَٚ 20ٕٞبُ٘ٛض وٝ زض ٔؿئّٝ ثیبٖ قسٜ 

 زٞیٓ؛ ضا ٔب٘ٙس لجُ نفط لطاض ٔی Host IDضا ثطای تٕبْ حبِت تغییط زازٜ ٚ  22ٚ  21

190 . 2 . 1010   00   00 . 00000000             →           190.2.160.0 

190 . 2 . 1010   01   00 . 00000000             →           190.2.164.0 

190 . 2 . 1010   10   00 . 00000000             →           190.2.168.0 

190 . 2 . 1010   11   00 . 00000000             →           190.2.172.0 

 

 قجىٝ ضا ثٙٛیؿیس: زض ٞط ظیط Broadcastٞـ# آزضؼ 

192.2.163.255 

192.2.167.255 

192.2.171.255 

192.2.175.255 
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وٙس أب اٌـط ذـبضج اظ قـجىٝ ثـٛز      # وبض ٔی2ی  $اظ لایٝ MACی زاذّی ٔجبزِٝ نٛضت ٌیطز، ثب آزضؼ  % ٍٞٙبٔی وٝ زض قجىٝ

IPپـی ٚخـٛز ٘ـساضز. زض قـجى     ی زاذّـی آٖ آی  فطؾتٙس، چطا وٝ زض قجىٝ ی اضؾبِی ضا ثٝ ضٚتط ٔی قٛز ٚ ثؿتٝ ٞب ٔمبیؿٝ ٔی ٝ

ٝ  وبضت قجىٝ ضا پیسا ٔی MACآزضؼ  ARPزاذّی ثب پطٚتىُ  وـطزٖ آزضؼ ٔمهـس ضا    Broadcastی  وٙس. ایٗ پطٚتىُ ثٛؾـیّ

 فطؾتس. زٞس ٚ ٔی ضا ضٚی ثؿتٝ لطاض ٔی MAC  ٚIPپیسا وطزٜ ٚ آزضؼ 

ضتی وٝ قجىٝ ذبضخی ثٛز زٞس. زض نٛ قٛز ٚ ازأٝ وبض ضا ا٘دبْ ٔی ٞب ايبفٝ ٔی ضٚتط ضٚی ثؿتٝ MACزض ذبضج اظ قجىٝ آزضؼ 

 وٙس. قٛز ٚ زض نٛضت ٘بثطاثطی ثؿتٝ ضا ثطای ضٚتط اضؾبَ ٔی آزضؼ قجىٝ ذٛز ثب آزضؼ قجىٝ ٔمهس ٔمبیؿٝ ٔی

 

 ٞبی ظیط اٌط ٚاضز قجىٝ ایٙتط٘ت قٛز ثٝ ٔمهس ذٛاٞس ضؾیس؟ ٔثبَ# وسأیه اظ ثؿتٝ

 اؾت. Privateبی ٞ پی ضؾس چطا وٝ خع آی ثٝ ٔمهس ٕ٘ی             #192.168.18.2 1

 ضؾس. ثٝ ٔمهس ٔی             #172.32.18.12 2

 اؾت. Loop Backپی  ضؾس ثٝ زِیُ ایٙىٝ آی ثٝ ٔمهس ٕ٘ی             #127.18.12.20 3

 ضؾس چطا وٝ آزضؼ ذٛز وبٔپیٛتط ثطای قٙبؾبیی اِٚیٝ اؾت. ثٝ ٔمهس ٕ٘ی       #0.0.0.0 4

 زٞٙس. ضا اظ ذٛز ٖجٛض ٕ٘ی Broadcastضؾس ظیطا ضٚتطٞب آزضؼ  ثٝ ٔمهس ٕ٘ی      #255.255.255.255 5

 ٔٗتجط اؾت. IPضؾس.  ثٝ ٔمهس ٔی      #192.186.12.18 6

 

 دستَرات:
Ping   آزضؼ ٔمهس (Net Bios Name) 

ARP –Print 

 

 

192.168.1.0/24 

17.10.5.0/24 

192.168.1.1 

192.168.1.10 

192.168.1.18 
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Super netting ِّب( )ادغبم سیز ضبک 
تٗییٗ ذٛاٞیٓ وطز وٝ ثطای تٕبْ  Subnetی ظیط یه  قجىٝ اؾت. زض ازأٝ ٚ ثب شوط ٔثبَ ثطای Sub nettingایٗ ُٖٕ ثّٗىؽ 

 زض خساَٚ ٔؿیطیبثی ضٚتطٞب وبضثطز زاضز. Super mettingوطزٖ پبؾد یىؿبٖ زٞس.  ANDٞب زض ٍٞٙبْ  ظیط قجىٝ

ٞب  ؿتٌٝٛیٙس وٝ ثطای اضؾبَ ث Forwarding Tableی زاذّی ضا  ٌیطی اضؾبَ ثؿتٝ اظ ضٚتط ایٙتط٘ت ثٝ ضٚتط قجىٝ خسَٚ تهٕیٓ

 قٛز. ٌطفتٝ ٔی اظ ضٚی آٖ تهٕیٓ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ٝ   وٙٙس ٔب٘ٙس وٛچٝ فمٍ اَلاٖبت زاذّی ذٛز ضا ضز ٚ ثسَ ٔی Stubٞبی  % قجىٝ ٖـلاٜٚ ثـط    Transitٞـبی   ی ثٗ ثؿـت ٚ قـجى

 زٞٙس. ٞبی زیٍط ضا ٘یع ا٘تمبَ ٔی ٞبی قجىٝ ٞبی ذٛز، زازٜ زازٜ

 ٌیطیٓ؛ ٔٛاضز ظیط ضا زض ٘ٓط ٔیاثتسا  Super nettingلجُ اظ قطٚٔ ثٝ 

 ٚخٛز زاضز وٝ ثٝ قىُ ظیط اؾت: Forwardی فٛق یه خسَٚ  ثطای قجىٝ

 زاضز. % فیّس اَٚ آزضؼ قجىٝ ضا ٍ٘ٝ ٔی

 

 

 31/1/1391ـ  قكٓخّؿٝ 

آدرس 

 ضبکِ
Subnet 

Mask 
Next Hop Port Metric 

     

 

160.18.16.0/20 

160.18.0.0/20 160.18.192.0/20 

180.18.0.0/16 
192.12.0.0/16 

Broadcast=160.18.15.255 

1 2 

4 
3 
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 ٘ت قجىٝ $ازغبْ قسٜ یب ٘كسٜ# % فیّس زْٚ ؾبة

 %Next Hop.ٌبْ ثٗسی $ٔؿیطیبة# زض اضؾبَ ثٝ ٔمهس : 

 %Portٜٞب زض وبٔپیٛتط# $ٔب٘ٙس وبضت قجىٝ ی ٞط زضٌبٜ ضٚتط اؾت. : قٕبض 

 %Metric  زض ٍٞٙبْ خؿتدٛ ٔؿیط ثطای ضٚتط ثٗسی ٕٔىٗ اؾت چٙس ٔؿیط ٚخٛ زاقتٝ ثبقس وٝ وٕتطیٗ ٔؿیط زض ایٙدب لـطاض :

 ی ٚالٗی ٚ ... ٞب ثبقس، یب پٟٙبی ثب٘س ٚ یب ٞعیٙٝ ٌبْ Metricٞبی  ٌیطز؛ یبایٙىٝ ٕٔىٗ اؾت ٞعیٙٝ ٔی

 

ضٚتط ذٛز زاضای زٚ ظیط قجىٝ اؾـت ٚ   1قٕبضٜ  Portقٛز  زض ٔثبَ فٛق: ٕٞبٍ٘ٛ٘ٝ وٝ ٔكبٞسٜ ٔی Super nettingٚ أب وبضثطز 

ی ضا زض Subnet Maskقٛز فّصا ثـطای ایٙىـبض ثبیـس     تط ٚ ٔٙبؾجتط زض خسَٚ فمٍ یه ظیط قجىٝ ثجت ٔی ثطای خؿتدٛی ضاحت

وٙیٓ پبؾد آزضؼ قجىٝ یىی ثبقس ٚ زض ٟ٘بیت آٖ آزضؼ  ANDاظ ٞط ظیط قجىٝ ضا ثب آٖ  IP٘ٓط ثٍیطیٓ وٝ زض نٛضتی وٝ ٞط 

زض ٘ٓـط   Subnetزلت قٛز ٕٞیكـٝ ثبیـس ثعضٌتـطیٗ     ضا ثٝ خبی آٖ زٚ ظیطقجىٝ زض خسَٚ ثجت ذٛاٞیٓ وطز. Subnetقجىٝ ٚ 

 ٌطفتٝ قٛز.

ٝ ٞبی ٔكبثٝ ضا ٍ٘ٝ زاقتٝ ٚ  آزضؼ زٚ ظیط قجىٝ ضا یبززاقت وطزٜ ٚ ثیت Subnetثطای پیسا وطزٖ ایٗ  ٞـب ضا نـفط    ی ثیـت  ثمیـ

 ذٛاٞیٓ وطز وٝ زض ٔثبَ فٛق ثطای پٛضت یه ثٝ نٛضت ظیط ذٛاٞس قس؛

160 . 18 . 0 . 0 

160 . 18 . 16 . 0 

٘ت قسٖ یه ذٛاٞٙس ثـٛز. زض ثبیـت    ثیت اَٚ ثطای ؾبة 16ثیت اَٚ ُٕٔئٙبا ٔكبثٝ ٞؿتٙس پؽ تب ایٙدب  16زض زٚ آزضؼ ثبلا 

 ٘ٛیؿیٓ: جٙبی زٚ ٔیثیت ؾْٛ# زٚ ٖسز ضا زض ٔ 8ؾْٛ $

0  → 00000000 

16→ 00010000 

  ثیـت اَٚ یـه   19ثیت زیٍط ايبفٝ ذٛاٞس قس وـٝ ثـٝ ٖجـبضتی     3ثیت لجّی  16زض ثبلا ٘یع ؾٝ ثیت اَٚ یىؿبٖ اؾت پؽ ثٝ 

ٝ  Subnet Maskٞب نفط وٝ زض ٟ٘بیت خٛاة پبیب٘ی ثطای  ذٛاٞٙس قس ٚ ٔبثمی ثیت ٞـب ثـٝ نـٛضت ظیـط      ٔكتطن ثطای ظیط قـجى

 اؾت:

11111111.11111111.111 00000.00000000    →     255.255.224.0 
ٞبی ٔٛضز ٔٙبلكٝ پبؾد یىؿبٖ ذٛاٞس زاز وـٝ آ٘ـطا آزضؼ قـجىٝ     قسٖ ثب ٞط وساْ اظ ظیط قجىٝ AND٘ت زض نٛضت  ایٗ ؾبة

 ٘بٔیٓ ٚ ثٝ نٛضت ظیط اؾت؛ ٔی

IP=                      160.18.16.0         → 160.18.  00010000.00000000 

Subnet Mask=      255.255.224.0     → 255.255.11100000.00000000 

AND=                 160.18.0.0           → 160.18.0.0 
 یب 

IP=                      160.18.0.0           → 160.18.  00000000.00000000 

Subnet Mask=      255.255.224.0     → 255.255.11100000.00000000 

AND=                 160.18.0.0           → 160.18.0.0 

 قٛز: ثٝ قىُ ظیط تىٕیُ ٔی Forwardثجت ذٛاٞس قس، پؽ خسَٚ  19٘ت  آزضؼ قجىٝ فٛق ثب ؾبة Forwardزض خسَٚ 
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Default Gateway 

ٞس ثٝ یه ٔیعثبٖ زیٍط زازٜ اضؾبَ وٙس ثٝ َٛضی وٝ فطؾتٙسٜ زٞس، ثٝ ایٗ نٛضت وٝ اٌط ٔیعثبٖ ثرٛا وبض ٔؿیطیبة ضا ا٘دبْ ٔی

ی پـیف فـطو    ٔتفبٚت زاقتٝ ثبقٙس#، فطؾـتٙسٜ زازخ ضا ثـٝ زضٚاظٜ   Net IDی ٔدعا لطاض زاقتٝ ثبقٙس $ ٚ ٌیط٘سٜ زض زٚ قجىٝ

$Default Gatewayوٙس. $ یٗٙی آزضؼ  # اضؾبَ ٔیMAC ٜزازٜ ِٚی آزضؼ  فطو ضا ضٚی فطیٓ اضؾبِی ذٛز لطاض ی پیف زضٚاظ

IP وٙس. فطو آٖ ضا ثٝ ؾٕت ٌیط٘سٜ ٞسایت ٔی ی پیف قٛز# ٚ زضٚاظٜ ٔمهس ٟ٘بیی ثط ضٚی ثؿتٝ زضج ٔی 

ی پـیف   زضٚاظٜوٙس. زض خسَٚ فٛق  ٌیط٘سٜ، ٌبْ ثٝ ٌبْ تغییط ٔی MACٌیط٘سٜ زض وُ ٔؿیط ثبثت اؾت ِٚی آزضؼ  IPآزضؼ 

 ثجت قسٜ اؾت. 0.0.0.0فطو ثٝ نٛضت 

 

 AND# ٔٛخٛز زض قجىٝ Subnetٞب $ قجىٝ IPته  قٛز وٝ ثب ته ثٝ ضٚتط اضؾبَ ٔی 160.18.18.12ٔمهس  IPای ثب ٝ ٔثبَ# ثؿت

ٝ    ٔی فطؾـتٙس وـٝ    ای ٔـی  قٛز ٚ پؽ اظ پیسا قسٜ آزضؼ قجىٝ زض نٛضتی وٝ زٚ آزضؼ یىؿبٖ پیسا قس، آ٘ـطا ثـٝ آزضؼ قـجى

Subnet $ َٚثعضٌتطی زاقتٝ ثبقس. اٌط ثب فیّس آذط خسD.G# ،AND  ٗقس ٚ پبؾد یىی قس ثبظ  آ٘طا ثٝ ثعضٌتطیSubnet  َاضؾب

 ٌٛیٙس. Longest Prefix Matchوٙس؛ ثٝ ایٗ ُٖٕ  ٔی

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Subnet آدرس ضبکِ

Mask 

Next 

Hop 
Port Metric 

160.18.0.0 /19  1  

160.18.0.0 /20  2  

192.12.0.0 /16  3  

180.18.0.0 /16  4  

0.0.0.0 /0    

 

160.18.16.0/20 

160.18.0.0/20 160.18.192.0/20 

180.18.0.0/16 
192.12.0.0/16 

Broadcast=160.18.15.255 

1 2 

4 3 

5 
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٘یع  Forward٘ت آٖ ثٝ خسَٚ  پی ٚ ؾبة اوٖٙٛ ثبیس آی 5ثٝ قىُ ثبلا تٛخٝ وٙیس، ثب تغییط زض ظیط قجىٝ ٚ تجسیُ آٖ ثٝ پٛضت 

ٔثبَ لجُ ضا زٚثبضٜ ثطضؾی وٙیٓ چٖٛ ایٗ آزضؼ قجىٝ ثعضٌتط اؾت $اظ ٘ٓط قٕبضٜ پٛضت#، ثؿتٝ ثٝ آٖ  ايبفٝ ٌطزز، اوٖٙٛ اٌط

 ٌطزز. اضؾبَ ٔی

، چٙـسیٗ قـجىٝ ضا ثـبٞٓ ازغـبْ     Subnetتٛاٖ ٌفت وٝ ثب اؾتفبزٜ اظ وٛچه وطزٖ  ٔی Super nettingپؽ ثطای تٗطیف ٟ٘بیی 

 ٞب زاضای آزضؼ ٚاحسی ٌطز٘س. وطزٜ تب قجىٝ

 

 ی ٚاحسی تجسیُ وٙس: ی ضا پیسا وٙیس وٝ آٟ٘ب ضا ثٝ قجىSubnet Maskٝبَ# چٟبض ظیط قجىٝ ظیط ضا زض ٘ٓط ثٍیطیس، ٔث

102.8.20.1 

102.18.30.1 

102.65.18.7 

102.120.12.8 

ٞٓ ٔمبیؿـٝ  تط قسٖ وبض ثعضٌتطیٗ ٖسز ٔتغییط ٚ وٛچىتطیٗ ضا زض ٘ٓط ٌطفتٝ ٚ پؽ اظ تجسیُ ثٝ ٔجٙبی زٚ آٟ٘ب ضا ثب ثطای ضاحت

 اؾت# 120ٚ ثعضٌتطیٗ  8ثیت زْٚ وٛچىتطیٗ  8وٙیٓ؛ $ٞكت ثیت اَٚ ثبثت اؾت، اظ  ٔی 

8           →    00001000 

120       →    01111000 

ی یه ثیـت اظ   قٛز زض ایٗ زٚ ٖسز فمٍ یه ثیت زاضای تكبثٝ اؾت، زض ٘تیدٝ ٞكت ثیت اَٚ ثٗلاٜٚ ٕٞبٍ٘ٛ٘ٝ وٝ ٔكبٞسٜ ٔی

 ٌیطیٓ: ٘ت# ٚ ٔبثمی ضا نفط زض ٘ٓط ٔی ضا یه وطزٜ $ثطای ؾبةثیت ذٛاٞٙس ثٛز  9خٕٗبا  ثبیت زْٚ وٝ

11111111 . 1   0000000  . 00000000 . 00000000    →    255.128.0.0 

 

ٝ        ٔثبَ# زض قىُ ظیط ٘یع اٌط ثؿتٝ ای اضؾـبَ   ای ثٝ ضٚتط ثطؾس ٚ آزضؼ قجىٝ پـؽ اظ ٔمبیؿـٝ یىؿـبٖ ٌـطزز، ثؿـتٝ ثـٝ قـجى

 ثعضٌتطی زاقتٝ ثبقس. Subnetٌطزز وٝ  ٔی

  

 

 

 

 

 دستَرات
 زٞس:زؾتٛض ظیط خسَٚ ٔؿیطیبثی ضا ٘كبٖ ٔی

Rout-Print 

 

 

 

100.18.0.0/16 100.18.128.0/17 

1 2 
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 ICMP (Internet Control Message Protocol)پزٍتکل 
زض ٌیـطز.   لـطاض ٔـی   IPاؾـت ٚ ثـط ضٚی    IPزٞس. زض حمیمت پطٚتىُ ٔسیطیتی ثـطای   ایٗ پطٚتىُ وبض ٌعاضـ ذُب ضا ا٘دبْ ٔی

 تٛا٘یس ٔكبٞسٜ وٙیس: وٙس، قىُ آ٘طا زض ظیط ٔی قٛز أب ذُب ضا تهحیح ٕ٘ی حمؿمت ٔبٕ٘ اظ ازأٝ یبفتٗ ذُب ٔی

 

ICMP Header 
 وٙس: ٞب زاضای یه ؾطآیٙس اؾت وٝ اَلاٖبت ظیط ضا زض ذٛز ٍ٘ٝ زاضی ٔی ایٗ پطٚتىُ ٘یع ٕٞب٘ٙس ؾبیط پطٚتىُ

 
Typeؾبذتبض فیّسٞبی  ٌیطز ٚ : ٘ٛٔ پیغبْ زض آٖ لطاض ٔیParameters  ٚData   ٌیـطز   ثؿتٝ ثٝ ٖسزی وٝ زض ایٗ فیّس لـطاض ٔـی

 ٔتفبٚت ذٛاٞس ثٛز.

Codeوٙس. : وس ظیط ٌطٜٚ پیغبْ ضا ٔكرم ٔی 

Checksum#وٙتطَ ذُب $ٔب٘ٙس ؾبیط ؾطآیٙسٞب : 

Parametersثؿتٝ: ٞط زؾتٛض ٕٔىٗ اؾت پبضأتطی لاظْ زاقتٝ ثبقس ٔب٘ٙس تأذیط زض اضؾبَ ثیٗ ز ٚ 

Data.ٔحتٛیبت پیبْ ذٛاٞس ثٛز : 

 ICMPّبی  بزخی اس پیغبم

1 #Destination Unreachableقٛز وٝ ٌیط٘سٜ زض زؾتطؼ ٘جبقس. $ٚلتی یه ثؿتٝ ثٝ ٞط زِیّـی ثـٝ ٔمهـس     : ظٔب٘ی نبزض ٔی

 قٛز# ی پیغبْ اضؾبَ ٔی # ثٝ فطؾتٙسTypeٜثب ایٗ ٘ٛٔ $ ICMPضٚز ٚ پیغبْ  ٘طؾس، ثؿتٝ اظ ثیٗ ٔی

  Timeoutٞبیی زاضز؛ ٔب٘ٙس  ٛز ایٗ پیغبْ ظیطٌطٜٚذ

 وٙس. ثطای ا٘دبْ ّٖٕیبت ذٛز اؾتفبزٜ ٔی ICMPاظ  Ping% زؾتٛض 

2 #Time Exceedثٝ ٖجبضت زیٍط زض ظٔبٖ قٛز وٝ ّٟٔت لب٘ٛ٘ی یه ثؿتٝ ٔٙمًی قسٜ ثبقس،  نبزض ٔی : ایٗ پیبْ ظٔب٘یTTL 

 قٛز. ضیرتٝ قسٜ ٚ ثٝ ٔجسأ پیبْ فٛق نبزض ٔیتٗییٗ قسٜ ثٝ ٔمهس ٘طؾس، زض ٘تیدٝ ثؿتٝ زٚض 
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3 #Source Quenchٞبیف ضا  قٛز وٝ اظ آٖ ذٛاؾتٝ قٛز حدٓ اضؾبَ ثؿتٝ : ایٗ ثؿتٝ ظٔب٘ی ثطای ٔبقیٗ فطؾتٙسٜ اضؾبَ ٔی

 وبٞف زٞس چطا وٝ زض غیط ایٙهٛضت اظزحبْ پیف ذٛاٞس آٔس. اٌط ٔبقیٗ ٔیعثبٖ پؽ اظ َی ٔست ٔكرهی زیٍط ایٗ پیغبْ ضا

 ٞبی ذٛز ضا ثٝ حبِت اِٚیٝ ثبظ ٌطزا٘س. زضیبفت ٘ىطز ٔی تٛا٘س ؾطٖت تِٛسی ثؿتٝ

ٞـبی اضؾـبِی ثٗـسی اظ     فطؾتٙسٜ زض وبٞف ؾطٖت ٔرتبض اؾت ٚ زض نٛضت ٖسْ ا٘دبْ ایٗ وبض پؽ اظ پط قسٖ نف ضٚتط ثؿتٝ

 قٛز#. اؾتفبزٜ ٔی D.O.Sثیٗ ضفتٝ ٚ فطؾتٙسٜ ٔدجٛض ذٛاٞس ثٛز زٚثبضٜ اٟ٘ب ضا اضؾبَ وٙس. $ثطای حٕلات 

4 #Redirectٝای ثٝ ضٚتطی ثطؾس ٚ ضٚتط پؽ اظ ثطضؾی ٔتٛخٝ قٛز وٝ اظ ٕٞبٖ پٛضت ٚاضز قسٜ ثبیس ثبظٌطزز، ٔتٛخٝ  : اٌط ثؿت

 قٛز. ٔكىُ قسٜ؛ پؽ پیغبْ فٛق ضا ثٝ فطؾتٙسٜ $یب یه ٔطحّٝ لجُ# اضؾبَ ٔی

5 #Echo Request & Replyٌطزا٘ـس. $ زض   فطؾتس ٚ ٌیط٘سٜ ٕٞبٖ ضا ثـٝ فطؾـتٙسٜ ثـبظ ٔـی     : فطؾتٙسٜ یه پیغبْ ثٝ ٌیط٘سٜ ٔی

ping .ظٔبٖ ضفت ٚ ثطٌكت زض »وبضثطز زاضز؛ ثطای ثطضؾی ضؾیسٖ زازٜ ثٝ ٔمهسPing ،RTT ٘بْ زاضز.#» 

6 #Time Stamp Request & Reply٘ی : ٕٞب٘ٙس پیبْ ثبلایی ُٖٕ وطزٜ ثب ایٗ تفبٚت وٝ ٌیط٘سٜ ٖلاٜٚ ثط پبؾد اضؾبِی ٟٔط ظٔب

ی زٞس. $ ثٝ زِیُ تفبٚت ظٔب٘ی زٚ ؾیؿتٓ ٕٔٗٛلاا ٔحبؾجٌٝطزا٘س. ظٔبٖ اضؾبَ ٚ زضیبفت ضا ٕ٘بیف ٔیثط ٔیثٝ ثؿتٝ ظزٜ ٚ آ٘طا 

 زضؾت ظٔبٟ٘ب ثٝ تفىیه ؾرت اؾت.#

ٛض: ٞبی ثیٗ ٔجسأ ٚ ٔمهس اؾترطاج ٌطز٘س $وُ ٔؿیط#. زض ٚیٙسٚظ اظ زؾتNodeقٛز وٝ تٕبْ  ثبٖث ٔی Trace Route% زؾتٛض 

 قٛز.  # اؾتفبزٜ ٔیTracert$آزضؼ ٔمهس 

 & Echo Request & Reply OR Time Stamp Request$ 6یـب   Time Exceed ٚ #5$ 2ی  ایٗ زٚؾتٛض اظ زٚ پیغبْ قـٕبضٜ 

Reply زض #ICMP وٙس. اؾتفبزٜ ٔی 

قٛز؛ ایٗ ُٖٕ  ثٝ ٔجسأ اضؾبَ ٔی 2بْ وٙس، وٝ زض ضٚتط اَٚ پیغ اضؾبَ ٔی TTL=1ٚ  6یب  5ثطای ایٙىبض اثتسا یه ثؿتٝ ثب قٕبضٜ 

ٞب آ٘مسض ازأٝ پیسا ذٛاٞس وطز تب ثـٝ ٔمهـس ثطؾـس، زض ٟ٘بیـت آزضؼ تٕـبْ ضٚتطٞـب $ٔؿـیط# ضا ثـط         TTLٚ افعایف ٌبْ ثٝ ٌبْ 

 ٞبی ٔؿیط اؾترطاج ذٛاٞٙس قس.Nodeٌطزا٘س. ثٝ ایٗ نٛضت وُ  ٔی

 ARP (Address Resolution Protocol)پزٍتکل 
وبض  وٙیٓ. ثطای ایٗ آٖ ثسؾت آٚضیٓ اظ ایٗ پطٚتىُ اؾتفبزٜ ٔی IPیه وبٔپیٛتط ضا اظ ضٚی آزضؼ  MACآزضؼ  ٞطٌبٜ ثرٛاٞیٓ

وـبٔپیٛتطی ثـب    MACتِٛیس وطزٜ ٚ زاذُ آٖ پیبٔی ثب ایٗ ًٕٖٔٛ $چٝ وؿـی آزضؼ   ARP Requestوبٔپیٛتط فطؾتٙسٜ یه 

ٌصاضز.# تٕبْ وبٔپیٛتطٞبی قجىٝ ایٗ آ٘طا یه ٔی MACٙی آزضؼ ٕ٘بیس. $یٗٔی Broadcastضا زض قجىٝ  ... ضا زاضز؟# IPآزضؼ 

 ARP Replyٔصوٛض ثبقس. ٌیط٘سٜ یه پیـبْ   IPزٞس وٝ نبحت آزضؼ پیبْ ضا زضیبفت وطزٜ ٚ تٟٙب وبٔپیٛتطی ثٝ آٖ پبؾد ٔی

 وٙس.ضؾبَ ٔیا ARP Requestی پیبْ زٞس ٚ آ٘طا ثٝ تِٛیس وٙٙسٜذٛز ضا زض آٖ لطاض ٔی MACوٙس ٚ آزضؼ تِٛیس ٔی

قٛز زض ایـٗ حبِـت   زازٜ ٕ٘ی ARPی ٔحّی خبضی ٘جبقس لبٖستبا پبؾری ثٝ زضذٛاؾت آزضؼ فیعیىی ؾٛاَ قسٜ زض قجىٝاٌط 

 زٚ ضاٜ ٚخٛز زاضز:
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ی ٔحّی  ؾٛاَ قسٜ ضٚی یه قجىٝ ARPثیٙس آزضؼ ٔمهسی وٝ تٛؾٍ  اِف# ٚلتی ٔؿیطیبثی وٝ ثٝ آٖ قجىٝ ٔتهُ اؾت ٔی

ٌفتـٝ   Proxy ARPوٙـس، وـٝ ثـٝ ایـٗ ضٚـ      بؾد ثٝ آٖ، آزضؼ فیعیىی ذٛزـ ضا ثٝ ایؿتٍبٜ اضؾبَ ٔیزیٍط ٚالٕ اؾت، زض پ

 قٛز. ٔی

ٞب ذٛز ْٔٛفٙس وٝ ٔحّی یب ذبضخی ثٛزٖ ٔبقیٗ ٔمهس ضا ثب تٛخٝ ثٝ اٍِٛی ظیط قجىٝ تكریم زازٜ ٚ زض نٛضت  ة# ایؿتٍبٜ

 .ذبضخی ثٛزٖ، آزضؼ فیعیىی یه ٔؿیطیبة ٔٙبؾت ضا ا٘تربة وٙٙس

 ARPیـب   ARP Tableثطای خٌّٛیطی اظ زٚثبضٜ وبضی زض یه خـسَٚ ثـب ٘ـبْ     ARPٞبی ثسؾت آٔسٜ اظ َطیك پطٚتىُ  آزضؼ

Cache قٛز. قٛ٘س وٝ ثبٖث ثبلا ضفتٗ ؾطٖت ایٗ پطٚتىُ ٔی شذیطٜ ٔی 

 قٛز. ضٚظ ٔی خسَٚ فٛق ٞط زلیك یىجبض ثٝ

 
 قٛز. ٞب اؾتفبزٜ ٔی ی پیٛ٘س زازٜ زض لایٝ MAC% آزضؼ 

 DHCP (Dynamic Host Configuration Protocol)پزٍتکل 
ٝ   ٞبی زضٖٚ قجىٝ ضا ا٘دبْ ٔی آزضؼ زٞی ذٛزوبض ثٝ ؾیؿتٓ ٝ   Clientی  زٞس. ایٗ پطٚتىُ یـه ٘ؿـر  Serverی  ٚ یـه ٘ؿـر

ٚ ...  DHCP Serverافـعاضی ٔب٘ٙـس    ی ؾطٚض ٘طْ ی ولایٙت ضا زاضا ٞؿتٙس؛ ٘ؿرٝ ٞبی ؾطٚیؽ ٌیط٘سٜ ٘ؿرٝ زاضز. تٕبْ زؾتٍبٜ

 IPذٛاٞس ٚاضز قجىٝ قٛز ثطای ٔـست ٔٗیٙـی یـه     تٛا٘س ثط ضٚی ؾطٚض ٘هت ٌطززٚ ثٝ ٞط ؾطٚیؽ ٌیط٘سٜ وٝ ٔی اؾت وٝ ٔی

 زٞس. اخبضٜ ٔی

 ضٚاَ وبض ایٗ پطٚتىُ ثٝ نٛضت ظیط اؾت:

 
طٚضٞب ثٝ نٛضت وٙس، ؾپؽ ؾ اضؾبَ ٔی Broadcastثٝ نٛضت  DHCPولایٙت اثتسا زٚ زضذٛاؾت ثطای زٚ ؾطٚض ٔدعای زاضای 

ٔی زٞٙس زض ایٙدـب ولایٙـت یىـی ضا ثـٝ اذتیـبض ا٘ترـبة وـطزٜ ٚ اظ ٚی         IPثٝ ولایٙت پبؾد آٔبزٌی تحٛیُ  Offerیه پیبْ 

 زٞس. پی ضا ثطای ٔست ٔٗیٗ اذتهبل $اخبضٜ# ٔی آی ،ACKٕ٘ٛزٜ وٝ ؾطٚض ثب اضؾبَ  IPزضذٛاؾت 
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 وٙس؛ Setتٛا٘س ٔٛاضز ظیط ضا  ٔی DCHPپطٚتىُ 

IP, Subnet Mask, Default Gateway, DNS Name, DNS Server 
 

1زض حبَ اتٕبْ ثبقس $ IPی  % زض نٛضتی وٝ ظٔبٖ اخبضٜ
ظٔبٖ ٌصقتٝ ثبقس#، ولایٙت ٔدسزاا ضٚاَ فٛق ضا اِجتٝ ثـطای تٕسیـس    2/

7زٞس. اٌط تٛافك ثیٗ ؾطٚض ٚ ولایٙت نٛضت ٍ٘یطز، ولایٙت پؽ اظ ٌصقت $ ا٘دبْ ٔی IPی  اخبضٜ
وُ ٔدسزاا ضٚاَ فٛق  # ظٔب8ٖ/

 وٙس. خسیس ٔی IPخسیس ا٘دبْ زازٜ ٚ زضذٛاؾت  IPضا ایٗ ثبض ثطای زضذٛاؾت 

 لبثُ تٙٓیٓ اؾت. DHCP Serverزض  IPی  % ٔست ظٔبٖ اخبضٜ

خـسا   DHCP Serverٞب ثٝ اظای ٞط قجىٝ یه  وٙس زض ظیطقجىٝ وبض ٔی Broadcastثط اؾبؼ  DHCP% ثٝ زِیُ ایٙىٝ پطٚتىُ 

 زٞٙس. ضا اظ ذٛز ٖجٛض ٕ٘ی Broadcast، چطا وٝ ضٚتطٞب آزضؼ ٘یبظ اؾت

#. ٚ یه ؾطٚض زض DHCP Serverاظ ضٚتط ٚ اضؾبَ ثٝ  DHCPلطاض زاز $ٖجٛض پیبْ  DHCP Relayتٛاٖ ضٚتطی ثب لبثّیت  اِجتٝ ٔی

 زٞٙس. َٛض وبُٔ ا٘دبْ ٔی ضا ٘یع ثٝ DHCP Serverزٞیٓ. اِجتٝ أطٚظٜ ضٚتطٞب وبض  لطاض ٔی DHCPٞب ثطای  یىی اظ ظیط قجىٝ

 %DHCP ٝٞبی لسیٕی تط ٔب٘ٙس  ی وبضثطز اؾت ٚ اظ پطٚتىُ زض لایRARP  ثطٖىؽ$ARP وٙس. اؾتفبزٜ ٔیوٙس#  ُٖٕ ٔی 
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  (Routingهسیزیببی ) 
ٝ   تحٛیُ ٌـطزز؛ انـّی   Fی  پؽ اظ َی ٔؿیطی ثٝ ٌطٜ Aی  زض قىُ ظیط فطو وٙیس لطاض اؾت ثؿتٝ ای اظ ٌطٜ ی  تـطیٗ ْٚیفـ

 ی وُ ٔؿیط ثٝ حسالُ ثطؾس. ای وٝ ٞعیٙٝ اؾت ثٝ ٌٛ٘ٝ Fتب  Aٞبی ٔؿیطیبثی، پیسا وطزٖ ٔؿیطی ثٟیٙٝ اظ  ٍِٛضیتٓا

 
 ی ٟٔٓ زض ٔؿیطیبثی ُٔطح اؾت: زٚ ٔؿئّٝ

ٞب ُّٕٔ قٛ٘س؛ تب ثتٛا٘ٙس ٌـطاف ظیـط ؾـبذت اضتجـبَی قـجىٝ ضا       ی وُ وب٘بَ ٞب چٍٛ٘ٝ اظ پبضأتط ٞعیٙٝ ـ ٞط یه اظ ٔؿیطیبة1

 ىیُ زازٜ ٚ ثٟتطیٗ ٔؿیط ضا ا٘تربة وٙس!؟تك

 ـ چٝ اٍِٛضیتٕی ثطای یبفتٗ ٔؿیط ثٟیٙٝ اؾتفبزٜ قٛز وٝ اظ ِحبِ پیچیسٌی ظٔب٘ی اٍِٛضیتٓ ثٟیٙٝ ثبقس!؟2

 گیزد: هسیزیببی در دٍ بخص صَرت هی

ٕ٘بیـس. ٚ ثـط    ٞـب ٔجبزِـٝ ٔـی    بةٞب ضا ثیٗ ٔؿیطی وٙس ٚ اَلاٖبت قجىٝ ٞبی ٔؿیطیبثی ثٟیٙٝ ضا اخطا ٔی : اٍِٛضیتRoutingٓاِف# 

زٞـس. ٚ ٞـط چٙـس ثب٘یـٝ یىجـبض اَلاٖـبت ثـیٗ         $خساَٚ ٔؿـیطیبثی# ضا تكـىیُ ٔـی    Forwardingاؾبؼ ایٗ اَلاٖبت خساَٚ 

 قٛز ثٝ ٖجبضت زیٍط ٕٞیكٝ زض حبَ اخطا اؾت. ٞب ضز ٚ ثسَ ٔی ٔؿیطیبة

قـٛز. ایـٗ    ا٘تربة ٔی Forwardingخٛز زض خساَٚ زض ایٗ فبظ پٛضت $زضٌبٜ# ذطٚخی ثط اؾبؼ اَلاٖبت ٔٛ: Forwardingة# 

 اـ ا٘تربة ٌطزز. قٛز وٝ یه ثؿتٝ ثٝ ٔؿیطیبة ثطؾس ٚ لطاض اؾت پٛضت ذطٚخی ثرف ٕٞیكٍی ٘یؿت ٚ فمٍ ظٔب٘ی اخطا ٔی

 

 Routing  ٍSwitchingتفبٍت 

وٙـس؛ زض  فٗبِیـت ٔـی   Inter Networkی ٞب اؾت ٚ زض لایٝقٛز ٚ ثحث ثط ؾط ضٚاثٍ ثیٗ قجىٝزض ضٚتیًٙ ٔؿیطیبثی ا٘دبْ ٔی

 وٙس.فٗبِیت ٔی MACٚ ثب آزضؼ  Data Linkی ٌیطز ٚ زض لایٝی زاذّی نٛضت ٔیزض قجىٝ Switchingنٛضتی وٝ 

 Switchingاًَاع 

 قٛز. $اضتجبٌ زٚ ٘فط زض ٔطوع ثب یىسیٍط#ٞبی تّفٗ اؾتفبزٜ ٔی: زض قجىCircuit Switchingٝـ 1

 Message Switchingـ 2

 14/2/1391 ـ ٞفتٓخّؿٝ 
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ٞب ضا ثٝ لُٗبت وـٛچىتطی  ٌطزز؛ زض ایٗ ٘ٛٔ ؾٛییچ وطزٖ زازٜٞبی وبٔپیٛتطی اؾتفبزٜ ٔی: زض قجىPacket Switchingٝ ـ3

ٞب خساٌب٘ـٝ ٚ اظ ضٚتطٞـبی ٔرتّـف ثـٝ      قٛز. ثؿتٝ ٌیطز ٚ ثٝ ٌبْ ثٗسی اضؾبَ ٔی ٞب لطاض ٔی قىؿتٝ ٚ آزضؼ ٔمهس ضٚی ثؿتٝ

 ضؾٙس.ثٝ نٛضت ٘بٔٙٓٓ ثٝ ٔمهس ٔی وٙٙس $ٔؿیطٞبی ٔرتّف# ٚؾٕت ٔمهس حطوت ٔی

 Virtual Circuit Switching (VC)هسیزیببی بِ رٍش 

  Virtual Circuit Switchingزض ز٘یبی أطٚظ ٔربثطات ٚ ز٘یبی قجىٝ ثٝ یىسیٍط ٘عزیه ٚ ٔتهُ ٞؿتٙس ٚ ثطای ٔؿیطیبثی اظ 

َ   قٛز ٚ ثط ذـلا  ا٘دبْ ٔی Packetثٝ ایٗ قىُ وٝ ثط ضٚی  وٙٙس؛ اؾتفبزٜ ٔی ٞـب زض ایٙدـب ثـٝ     زازٜ ف ؾـٛییچ وـطزٖ ٔـٛضز اٚ

وطز٘س، زض ایٗ حبِـت اثتـسا ثـب     ٞب ٖجٛض ٔی ٞبی ٔرتّف ثؿتٝ وٝ اظ ضٚتط 3قٛ٘س ٚ ثط ذلاف ٔٛضز  ٞبی وٛچىتط قىؿتٝ ٔی ثؿتٝ

 ٞب اظ ٕٞبٖ ٔؿیط ٖجٛض ذٛاٞٙس وطز. ا٘دبْ ٔؿیطیبثی یه ٔؿیط ا٘تربة قسٜ ٚ تٕبْ ثؿتٝ

 Datagramهسیزیببی بِ رٍش 

ٞـبی   ٌیطز ٚ ٕٔىٗ اؾت ثؿتٝ وٙس، یٗٙی ثطای ٞط ثؿتٝ ٔؿیطیبثی خساٌب٘ٝ نٛضت ٔی ایٗ ضٚـ ثط اؾبؼ حبِت ؾْٛ ُٖٕ ٔی

 ٔرتّف اظ ٔؿیطٞبی ٔتفبٚتی ثٝ ؾٕت ٔمهس اضؾبَ ٌطز٘س.

 ّبی هسیزیببی الگَریتن

 آٍری اطلاعبت بز اسبس خوع

 ـ هتوزکش )سزاسزی(1

ٞب ضا زاقـتٝ ثبقـس؛ ثـٝ    طای تهٛض قٕبی وّی ٌطاف ظیطؾبذت ثبیس تٕبْ اَلاٖبت ؾبیط ٌطٜیب ٌطٜ ث Nodeزض ایٗ اٍِٛضیتٓ یه 

 ٌٛیٙس.٘یع ٔی Link Stateٞب ایٗ اٍِٛضیتٓ

 ـ غیز هتوزکش2

ٞـبیی وـٝ ثـٝ َـٛض     ی اضتجبٌ ثٝ ٔؿـیطیبة ٞب ٔؿیطیبة اَلاٖبت وبّٔی اظ قجىٝ ٘ساضز ٚ فمٍ لبزض اؾت ٞعیٙٝ زض ایٗ اٍِٛضیتٓ

ٞـبی  ٟ٘ب زض اضتجبٌ اؾت زؾت پیسا وٙس. ثٝ ٖجبضت زیٍط ٞط ٔؿیطیبة خساَٚ ٔؿـیطیبثی ذـٛز ضا ثـطای ٔؿـیطیبة    ٔؿتمیٓ ثب آ

 #Distance Vectorوٙس. $ٔدبٚض اضؾبَ ٔی

 بزا سبس َّضوٌذی 

 (Staticـ ایستب )1

ٌیطز، ٔكىُ ایٗ ت ٔیٞب اظ ضٚی ٔؿیط تٙٓیٓ قسٜ نٛض قٛز ٚ تٕبْ ٔؿیطیبثی زض ایٗ حبِت ٔؿیط ثٝ نٛضت زؾتی تٙٓیٓ ٔی

ٌیط اؾت ٚ زیٍط ٖیـت  ٞب ضا ثطای آٟ٘ب تٗطیف وٙس وٝ ٚلتضٚـ ایٗ اؾت وٝ زض نٛضت ظیبز ثٛزٖ ضٚتطٞب ٔسیط ثبیس تٕبْ ٔؿیط

 آٖ ٖسْ ٔسیطیت ٚ تٛخٝ ثٝ ٚيٗیت تطافیه ٔؿیطٞب زض حیٗ ٔجبزِٝ اؾت.
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 (Dynamicـ پَیب )2

ٚ ٔؿیطٞبی ٔٛاظی تٗطیف قسٜ؛ ٚ ثطای پیسا وطزٖ قـٕبی وّـی قـجىٝ ثـط     زض ایٗ اٍِٛضیتٓ ثؿتٍی ثٝ ٚيٗیت قجىٝ تطافیه 

# زض ٞط ِیٙه اَلاٖبتی ثسؾت ذٛاٞس آٔس وٝ آ٘ـطا ثـٝ   Delayٞب# ٚ ثطضؾی تبذیط $ٞب $ٔؿیطیبةی زازٜ ثیٗ ِیٙه اؾبؼ ٔجبزِٝ

 Routingه ٔؿـیطیبثی اؾـت $  ٕ٘بیس تب زض ٟ٘بیت قٕبی وّی ثٛخٛز آیس. ٖیت ضٚـ پٛیـب ایدـبز تطافی ـ  زیٍط ضٚتطٞب اضؾبَ ٔی

Trafficٌٜطزز ؾطثبض زض قجىٝ ایدبز ذٛاٞس قس.ٞبی انّی ٔحؿٛة ٕ٘ی#. ثٝ زِیُ ایٙىٝ تطافیه ٔؿیطیبثی خع زاز 

ٞبی ایؿتب اؾتفبزٜ وطز أب اٌط ضٚتطٞب زض وُ ٔؿـیط فٗـبَ ٚ غیـط فٗـبَ ٌطز٘ـس       تٛاٖ اظ اٍِٛضیتٓ اٌط تٗساز ضٚتطٞب وٓ ثبقس ٔی

 تب ٘بٔٙبؾت ذٛاٞس ثٛز ٚ ثبیس اظ ضٚـ پٛیب اؾتفبزٜ وطز.$ٔتغیط# ضٚـ ایؿ

 بز اسبس سهبى اخزا

 (Pro Activeـ پیص دستبًِ )1

ٝ  ٞب ثط اؾبؼ خسَٚ ٔؿیطیبثی اضؾبَ ٔی اظ آ٘دب وٝ ثؿتٝ ای اضؾـبَ قـٛز، خـسَٚ     قٛ٘س، ضٚـ پیف زؾتب٘ٝ لجُ اظ ایٙىٝ ثؿـت

Forwarding ٍٝ٘ ٚ ٞبی ظٔـب٘ی ٔٗـیٗ ثـٝ     ای آٔس ثط اؾبؼ آٖ ُٖٕ وٙس، ایٗ خسَٚ زض ثبظٜ وٙس تب اٌط ثؿتٝ زاضی ٔی ضا ایدبز

 تٛاٖ ٘بْ ثطز. ٞب ٔی ٌطزز. اظ ٔعایبی ایٗ اٍِٛضیتٓ زض زؾتطؼ ثٛزٖ فٛضی ٔؿیطٞب زض آغبظ ثطلطاضی اضتجبٌ ثیٗ ٌطٜ ضٚظضؾب٘ی ٔی

 (On Demandیب  Re Activeـ ٍاکٌطی )2

ای ٚاضز  ٚ اٌط ثؿتٝقٛز#  $یٗٙی اَلاٖبت اظ ٔؿیطیبثٟب اضؾبَ ٕ٘ی قٛز زاضی ٕ٘یٝ ای ٘جبقس خسِٚی ٘یع ٍ٘ زض ایٗ ضٚـ اٌط ثؿتٝ

 ٞبی ثعضي ٔٙبؾت اؾت. ایٗ اٍِٛضیتٓ ثطای قجىٝ قٛز آٍ٘بٜ خسَٚ تكىیُ ذٛاٞس قس. تغییطات $ثطٚظضؾب٘ی# زض آٖ وٓ اؾت.

 

ٝ   ٜ ٚ زض قجىٝاؾتفبزٜ قس Pro Activeوٙس اظ  ٞبیی وٝ قىُ آٖ ظیبز تغییط پیسا ٕ٘ی زض قجىٝ قـىُ آٖ ظیـبز تغییـط     ٞـبیی وـ

ٌـطزز، خـسَٚ    قٛز ٚ زض خسَٚ ٔؿـیط آٖ یبفـت ٕ٘ـی    ای ٚاضز ٔی ٚلتی ثؿتٝ ٌطزز، چطا وٝ اؾتفبزٜ ٔی Re Activeوٙس اظ  ٔی

ٕٔٗٛلاا چٖٛ خسَٚ خسیس اؾت، تغییطات ٘یع زض آٖ اٖٕبَ قسٜ اؾت ٚ  ی ثٗسی قٛز ٚ زض ٍٞٙبْ ٚنَٛ ثؿتٝ خسیس تكىیُ ٔی

 قٛز. اؾتفبزٜ ٔی Re Activeٞبی ٚایطِؽ اظ  ی ثٝ تغییط خسیس ٘یؿت. زض قجىٝ٘یبظ

 قٛز. اؾتفبزٜ ٔی Pro Activeٞبی ؾیٕی ٘یع اظ  زض قجىٝ

Wi-Fi: 

DCF 
اؾت؛ زض ایٗ حبِت تدٟیعات ٚخٛز ٘ساض٘س ٚ ٞط ٚلت ٘یبظ ثبقـس ثـط اؾـبؼ تدٟیـعات ٔٛخـٛز       Adhocی ایٗ اٍِٛضیتٓ  ٕ٘بیٙسٜ

ثیبٖ وطز زض ثحث ٘ٓبٔی اؾت وٝ زض ٔیساٖ خًٙ ثب تدٟیعات ضٚی  Adhocتٛاٖ ثطای  ٞبیی وٝ ٔی اظ ٔثبَ قٛز. قجىٝ ثطپب ٔی

 قٛز. ای ثطلطاض ٔی ٞب# اضتجبٌ قجىٝ ی ٘ٓبٔی $ثیؿیٓ ٚؾبئٍ ٘مّیٝ

 وٙس. $ایٙتط٘ت ٚ ...# اضؾبَ ٔی Infra structureی  ٞب ضا ثٝ قجىٝ زازٜ Adhocی  ٕٔٗٛلاا قجىٝ
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$ٚيـٗیت پیٛ٘ـس# وـٝ ٔتٕطوـع اؾـت ٚ اظ       Link Stateطزٖ ٌطاف قجىٝ ٚ ایدبز خـسَٚ ٔؿـیطیبثی اظ زٚ ضٚـ   ثطای پیسا و %

Distance Vector قٛز. $ثطزاض فبنّٝ# وٝ غیط ٔتٕطوع اؾت اؾتفبزٜ ٔی 

 (Floodingآسب ) هسیزیببی سیل

ٝ ثؿتٝ اظ آٖ ٚاضز قـسٜ اؾـت اضؾـبَ    ٞبی ذطٚخی غیط اظ ِیٙىی و ی ٚضٚزی ضٚی تٕبْ ِیٙه زض ایٗ ضٚـ ٔؿیطیبثی ٞط ثؿتٝ

زٞٙس تب ثؿتٝ ثٝ ٔمهس ثطؾس. ٔعیت ایـٗ ضٚـ ایـٗ اؾـت وـٝ      ٞبی ثیٗ ضاٜ ٘یع ٕٞیٗ وبض ضا ا٘دبْ ٔی قٛز. تٕبْ ٔؿیطیبة ٔی

وٙس. اظ ٔٗبیت ایٗ ضٚـ ٘یع ایٗ اؾت وٝ یه ثؿتٝ ٕٔىٗ اؾت چٙس  وٙس ٚ اٌط ٔؿیطی ثبقس آ٘طا پیسا ٔی ثؿیبض ؾطیٕ ُٖٕ ٔی

ايفٝ َی قسٖ ٔؿیط#، ٖیت زیٍط آٖ ایٗ اؾت وٝ یه ثؿتٝ ٕٔىـٗ  0ٝ یه ضٚتط ثطٚز $حّمٝ# ٚ تطافیه ثیٟٛزٜ ثبلا ثطٚز ثبض ث

 اؾت ثیف اظ یىجبض ثٝ ٔمهس ثطؾس.

  Link Stateرٍش 

ٝ     ٞبی ذٛز ضا پیسا وطزٜ $یٗٙی آزضؼ ٞط ضٚتط ْٚیفٝ زاضز ٕٞؿبیٝ Link Stateزض ضٚـ  وـساْ   ٞب ضا پیسا وـطزٜ؛ وـساْ ضٚتـط ثـ

# زضیبفت ٚ اضؾبَ اؾـت. ٚ زض ازأـٝ   delayی ٞط پٛضت اؾت وٝ ٕٔٗٛلاا تبذیط $ پٛضت ٔتهُ اؾت#. اظ زیٍط ٔؿبئُ ٟٔٓ ٞعیٙٝ

 Forwardingوٙیٓ تب اَلاٖبت زض آٖ ثجت قٛز ٚ قٕبی وّـی ٌـطاف ثـطای ایدـبز خـسَٚ       ثطای ٞط ضٚتط یه خسَٚ ایدبز ٔی

 ثسؾت آیس.

 ٌیطز: ض ایٗ ضٚـ نٛضت ٔیثٝ نٛضت ذلانٝ پٙح ُٖٕ ظیط ز

 زض اضتجبٌ اؾت. ثٝ نٛضت فیعیىی ثب آٟ٘بزض ٔدبٚضت لطاض زاض٘س ٚ ٞبیی وٝ  ـ ثسؾت آٚضزٖ آزضؼ ٔؿیطیبة1

 ٞبی ٔدبٚض ـ ا٘ساظٜ ٌیطی تبذیط $ٞعیٙٝ# ٔؿیطیبة2

 ٞبی ٔدبٚض ـ ایدبز یه ثؿتٝ ٚ لطاض زازٖ اَلاٖبت ثسؾت آٔسٜ اظ ٔؿیطیبة3

 آؾب# ٞبی قجىٝ اضؾبَ وٙس $اظ َطیك ضٚـ ؾیُ ضا ثطای تٕبْ ٔؿیطیبة ٞبی ایدبز قسٜ ـ ثؿت4ٝ

 ٞبی ٔٛخٛز. ـ ثسؾت آٚضزٖ ٔؿیط ثٟیٙٝ ثیٗ زٚ ٔؿیطیبة زض قجىٝ ثب اؾتفبزٜ اظ اٍِٛضیت5ٓ

 

 :State Linkٞبی  ٔحتٛیبت ثؿتٝ

 ی ثؿتٝ ـ آزضؼ خٟب٘ی ٔؿیطیبة تِٛیس وٙٙس1ٜ

 یب خسیس ثٛزٖ ثؿتٝ ٚ یب غیط تىطاضی ثٛزٖ ثؿتٝ# ـ قٕبضٜ تطتیت ٞط ثؿتٝ $ثطای تكریم لسیٕی2

 ـ ََٛ ٖٕط ثؿت3ٝ

 ی ضؾیسٖ ثٝ آٟ٘ب ٞبی ٔدبٚض ٚ ٞعیٙٝ ٔؿیطیبة  ـ آزضؼ4
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 Distance Vectorرٍش 

وٙـس. ٚ ثـٝ    ٞبی ذٛز اضؾبَ ٔـی  آٚضی وطزٜ اؾت فمٍ ثٝ ٕٞؿبیٝ زض ایٗ ضٚـ ٞط ٔؿیطیبة اَلاٖبتی ضا وٝ اظ وُ قجىٝ خٕٕ

ی تمطیجی ضؾـیسٖ ثـٝ یـه ٔمهـس      ة یه ضوٛضز ٚخٛز زاضز وٝ زض ایٗ ضوٛضز زٚ فیّس پٛضت ذطٚخی ٚ ٞعیٙٝاظای ٞط ٔؿیطیب

 ذبل ٚخٛز زاضز.

 ٔطاحُ ایٗ اٍِٛضیتٓ:

ٝ     ـ ٔحبؾجٝ ٞعی1ٝٙ ی  ی ذَُٛی وٝ یه ٔؿیطیبة ثٝ نٛضت فیعیىی ثب ٔؿیطیبثٟبی زیٍط زاضز ٚ ثجـت آٟ٘ـب زض خـسَٚ. ٞعیٙـ

 قٛز. ٟ٘بیت زض ٘ٓط ٌطفتٝ ٔی ضتجبٌ ٔؿتمیٓ ٘ساضز ثیذَُٛی وٝ ٔؿیطیبة ثب آٟ٘ب ا

 وٙس. ٞبی ٔدبٚض اضؾبَ ٔی ای# خسَٚ ٔؿیطیبثی ذٛز ضا ثطای ٔؿیطیبة ٞبی ٔكرم $زٚضٜ ـ ٞط ٔؿیطیبة زض ظٔب2ٖ

 وٙس. ی ٔؿیطٞب ضا ٔحبؾجٝ ٔی ـ ٞط ٔؿیطیبة پؽ اظ زضیبفت خساَٚ ٔؿیطیبثی اظ ضٚتطٞبی ٕٞؿبیٝ، ٞعی3ٝٙ

 قٛز.ثٝ ٖٙٛاٖ اٍِٛضیتٓ پٛیب ٘یع قٙبؾبیی ٔی % ایٗ اٍِٛضیتٓ

 % ٔكىُ ایٗ اٍِٛضیتٓ ایٗ اؾت وٝ زض ٍٞٙبْ ذطاثی یه ٔؿیط خساَٚ ٔؿیطیبثی ثب یىسیٍط ٍٕٞطایی ؾطیٗی ٘رٛاٞٙس زاقت.

 

 ایدبز خسَٚ ثطای یه ٔؿیطیبة ٘كبٖ زازٜ قسٜ اؾت؛ زض قىُ ظیط چٍٍٛ٘ی

    

 

   

 

 

 

 

 

 

 

 اؾت. Distance Vector ،RIPٞبی  ی ضٚـ اؾت ٚ ٕ٘بیٙسٜ Link State ،OSPFٞبی  ی ضٚـ ٕ٘بیٙسٜ

 

 هسیزیببی در ایٌتزًت )هسیزیببی سلسلِ هزاتبی(
ٞبی زضٖٚ  قٛ٘س ٚ ٞط ٔؿیطیبة ٘ٛاحی ٚ ٔؿیطیبة ثٙسی ٔی ٞبیی ثٝ ٘بْ ٘بحیٝ زؾتٝ ٞب زض ٌطٜٚ زض ایٗ ٘ٛٔ ٔؿیطیبثی، ٔؿیطیبة

 ٞبی ٘ٛاحی زیٍط ٘ساضز. ض ٔٛضز ٔؿیطیبةقٙبؾس ٚ اَلاٖبتی ز ی ذٛز ضا ٔی ٘بحیٝ

1 

6 

2 

4 

3 

5 

1 

2 
3 

5 

2 
3 

 2خسَٚ ٕ٘ٛ٘ٝ ثطای ضٚتط 
 ًبم رٍتز پَرت ّشیٌِ

5 1 1 
2 3 3 
3 2 5 
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 ایٗ ٘ٛٔ ٔؿیطیبثی ؾٝ فبظ زاضز:

 ی ٔجسا ی ٘بحیٝ ـ ٔؿیطیبثی اظ ٔجسا تب زضٚاظ1ٜ

 ی ٔمهس ی ٔجسا تب ٘بحیٝ ـ ٔؿیطیبثی ثیٗ ٘بحی2ٝ

 ی ٔمهس تب ٔمهس ٟ٘بیی ی ٘بحیٝ ـ ٔؿیطیبثی ثیٗ زضٚاظ3ٜ

 

 وٙس. ای آٟ٘ب وفبیت ٔیضٚتطٞبی ثیٗ ٔجسا ٚ ٔمهس فمٍ اَلاٖبت ٔؿیطٞب ثط

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

ضٚتط ضا یىدب زاقتٝ ثبقس، وبفی اؾت ٞط ضٚتط فمٍ اضتجبَـبت ذـٛز ضا    12ثٙسی ثٝ خبی ایٙىٝ اَلاٖبت  زض قىُ فٛق زض ٘بحیٝ

 ثسا٘س.

ٝ قٛز. زض ثیٗ ٘بح ٘یع ٌفتٝ ٔی IGPای ٞؿتٙس وٝ ثٝ آٟ٘ب  زضٖٚ ٘بحیٝ Link State  ٚDistance Vectorٞبی  ضٚـ ٞـب ٘یـع اظ    یـ

ٝ  قٛز. اظ پطٚتىُ ٌفتٝ ٔی EGPَٛضوّی ثٝ آٟ٘ب  قٛز وٝ ثٝ ٞبی ٔتفبٚتی اؾتفبزٜ ٔی پطٚتىُ ضا  BGPای  ٞبی ٔٗطٚف ثیٗ ٘بحیـ

 تٛاٖ ٘بْ ثطز. ٔی

ٞبیی ٞؿتٙس وٝ تحت یه ٔـسیطیت ٚاحـس    ٞب ٔدٕٖٛٝ ٘بحیASٝقٛز.  $ذٛزٔرتبض# ٌفتٝ ٔی ASٞب  ثٝ ٘بحیٝ EGPزض پطٚتىُ 

وبض ٔؿیطیبثی ضا ا٘دبْ زازٜ ٚ ٚ  BGPقٛ٘س ٚ ثیٗ اٟ٘ب  ٞب ثٝ َٛض ٔثبَ ثطای وكٛضٞب ثجت ٔی ASزاضز.  IDیه  ASٞؿتٙس؛ ٞط 

 زیٍط پیسا ذٛاٞس وطز. ASحسالُ یه ٔؿیط ثب 

 1٘بحیٝ 

A 

C 

B 

 2٘بحیٝ 

A 

C 

B 

E D 

 3٘بحیٝ 

A B 

C D 
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ٞـب  ASٌصض وٙس یب ذیط . زض ایٙدب ثطای  ASتٛا٘س تٙٓیٓ وٙس وٝ تطافیه اظ یه  زاضز وٝ ٔسیط قجىٝ ٔی Policyیه  BGPٞط 

 وٙس. $ا٘تمبَ# نسق ٔی Transit$ثٗ ثؿت# ٚ  Stubیف تٗط
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 ی اًتقبل لایِ
ضا ذٛز لایٝ ا٘دبْ  Socket  ٚHttpوٙس ٚ وبضٞبی  ٘ٛیؿبٖ ٔرفی ٔی تٛنیف وّی ایٗ لایٝ ایٗ اؾت وٝ خعئیبت ضا اظ زیس ثط٘بٔٝ

وٙس ٚ ٕٔٗـٛلاا ذـسٔبت ایـٗ     طَطف ٔیزض آٖ لطاض زاضز ث IPی قجىٝ ضا وٝ پطٚتىُ  زٞس. زض حمیمت ایٗ لایٝ ٔكىلات لایٝ ٔی

 ٌیطز. لایٝ ثٝ نٛضت ُٕٔئٗ ٚ ثب ضفٕ ذُب نٛضت ٔی

 Transportی  ٍظبیف تعزیف ضذُ بزای لایِ

 ٞب قٛز؛ ؾطٚیؽ اتهبٍِطا ٚ ؾطٚیؽ ُٕٔئٗ اِجتٝ ثؿتٝ ثٝ ٘یبظ ثط٘بٔٝ زض ایٗ لایٝ زٚ ؾطٚیؽ اضائٝ ٔی

وٝ اظ ِحبِ ٘ٛٔ ؾطٚیؽ ٔكبثٝ  UDPزٞس ٚ زیٍطی  ٚ ُٕٔئٗ اضائٝ ٔی وٝ ؾطٚیؽ اتهبٍِطا TCPزٚ پطٚتىُ ٟٔٓ زض ایٗ لایٝ 

IP  ٝغیط اتهبٍِطا ٚ ٘بُٕٔئٗ اؾت.اؾت یٗٙی ایٙى 

 IPّبی  کبستی

 ـ ٖسْ آٌبٞی اظ آٔبزٌی ٌیط٘س1ٜ

 ٞب ـ ٖسْ حفّ تطتیت ثؿت2ٝ

 ٞب ٘ساضز ٞب ثیٗ ثط٘بٔٝ ٔىب٘یعٔی ثطای تٛظیٕ زازٜ IPـ 3

 ٞبٝ ـ ٖسْ إَیٙبٖ اظ ضؾیسٖ ثؿت4

 ـ ٖسْ ٕٞبٍٞٙی ؾطٖت فطؾتٙسٜ ٚ ٌیط٘س5ٜ

 ٞبی تىطاضی ـ ٖسْ تكریم ثؿت6ٝ

 

 ٞؿتٙس. Segmentٞب ثٝ نٛضت  ی ا٘تمبَ زازٜ % زض لایٝ

 ٘یؿتٙس. IPٞبی فٛق زض حمیمت خع ْٚبیف  % وبؾتی

اؾـتب٘ساضز   TCPقـٛز   ٞبی ثیبٖ قسٜ زاضز. ُّٔجی وٝ زض ازأٝ ثیبٖ ٔـی  ضاٞىبضٞبیی ثطای ثطَطف وطزٖ وبؾتی TCPپطٚتىُ 

 اؾت؛ أطٚظٜ ایٗ پطٚتىُ انلاح ٌطزیسٜ اؾت.

 TCPراّکبرّبی 

 ای یب زؾت تىب٘ی ؾٝ ٔطحّٝ Way Handshaking-3ـ 1

 Seq.Noـ زضج قٕبضٜ تطتیت؛ 2

 قٛز. اذتهبل زازٜ ٔی Port.Noٞب؛ ثٝ ٞط ثط٘بٔٝ یه  ـ قٕبضٜ پٛضت ثطای ثط٘ب3ٝٔ

 اظ ٌیط٘سٜ ثٝ فطؾتٙسٜ Ackـ اضؾبَ 4

 28/2/1391ـ  ٞكتٓخّؿٝ 
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قـٛز#.   اٖلاْ ٔـی  Ackثبفط ذبِی ٌیط٘سٜ اؾت وٝ ٕٞطاٜ ثب  Windows Sizeاظ ٌیط٘سٜ ثٝ فطؾتٙسٜ $ Windows Sizeاٖلاْ  ـ5

ٝ    Windows Sizeی  ی اضؾبَ زازٜ ثیكتط اظ ا٘ساظٜ فطؾتٙسٜ اخبظٜ ی اضؾـبِی   ضا ٘ساضز، اِجتٝ زض ٍٞٙبْ اٖلاْ حدـٓ، حدـٓ ثؿـت

 قٛز. لجّی اظ آٖ وٓ ٔی

 زٞس. زٚ ثؿتٝ ٔكبثٝ ٞٓ ثبقس، ایٗ پطٚتىُ تكریم ثٝ تىطاضی ثٛزٖ ثؿتٝ ٔی Seq.No  ٚPort.Noوٝ  ؛ ٚلتیSeq.Noـ 6

 قٛز. ثطضؾی ٔی TCPزض ازأٝ چٍٍٛ٘ی ا٘دبْ ْٚبیف تٛؾٍ 

 TCPسزآیٌذ پزٍتکل 
 ثبیت اَٚ ایٗ ؾطآیٙس اخجبضی اؾت.  20وٙیس  ٕٞبٍ٘ٛ٘ٝ وٝ ٔكبٞسٜ ٔی

 
 

  Source Port یلذف

 آزضؼ پٛضت فطؾتٙسٜ ضا ثٝ ٕٞطاٜ زاضز تییث 16 یّسف یٗا

  Destination Port فیلذ

 قٛز ضا زاضا اؾت. یُتح یسآزضؼ پٛضت ٔمهس ضا وٝ ثب یتیث 16 یّسف یٗا

 

 ٞبی اؾتب٘ساضز ٞؿتٙس وٝ ٔكرم قسٜ اؾت ٞط ثط٘بٔٝ اظ چٝ پٛضتی اؾتفبزٜ وٙس؛ ثطای ٔثلا: پٛضت اَٚ، پٛضت %%1024 

http  ؛  80پٛضتFtp  ؛   21ٚ  20پٛضتSmtp  ؛  25پٛضتTelnet  23پٛضت ... ٚ 

 قٛ٘س. ٌصاضی ٔی قٕبضٜ 2048ی  ٞب اظ قٕبضٜ ٞبی فٛق ٞؿتٙس ٚ ٔبثمی ثط٘بٔٝ پٛضت زْٚ، پكتیجبٖ پٛضت 1024
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  Sequence Numberفیلذ 

 .زٞس یٖ ٔلطاض زاضز ضا ٘كب یزازٜ اظ ثؿتٝ خبض یّسضا وٝ زض ف یتیثب یٗآذط یتقٕبضٜ تطت یتیث 32 یّسف یٗا

 یّسف یٗلطاض زاضز. ثٝ ٖٙٛاٖ ٔثبَ اٌط زض ا یاؾت وٝ زض ثؿتٝ خبض یتیثب یٗ، ثط حؿت قٕبضٜ آذطیتقٕبضٜ تطت TCP پطتىُ زض

 2ثطای حُ ٔكىلات قٕبضٜ  .زازٞب لطاض زاضز یّسف یٗزضٖٚ ا 19341 یتٔٗٙبؾت وٝ زازٞب تب ثب یٗثٝ ا یطزلطاض ثٍ 19341ٖسز 

 قٛز. # اؾتفبزٜ ٔیIPثیبٖ قسٜ زض فٛق $ 6ٚ 

  Acknowledgment number فیلذ

وـٝ زض   یتیوٝ زازٞب تب ثـب  وٙس یثٝ فطؾتٙسٜ اضؾبَ ٔ یستبئ یثؿتٝ ثطا یط٘سٌٜ وٝ اؾت یتیثب یجیقٕبضٜ تطت یتیث 32 یّسف یٗا

ٗ قٛز ثـٝ ا لطاض ٌطفتٝ  12365ٖسز  یّسف یٗثٝ ٖٙٛاٖ ٔثبَ اٌط زض ا قسٜ اؾت. یبفتزض یلطاض زاضز ثٝ زضؾت یّسف یٗا  یٔٗٙ ـ یـ

 Ack=Seq+1#$ .ثبقس یثٝ ثٗس ٔ 12366 یتٟبیقسٜ اؾت ٚ زض ا٘تٓبض ثب یبفتٚ وبُٔ زض یحنح 12365 یتتب ثب زازٞباؾت وٝ 

 TCP Header Length فیلذ

ط . ثٝ ٖٙٛاٖ ٔثبَ اٌوٙس یٔ ییٗتٗ یتیث 32وّٕبت  یثط ٔجٙب TCPثؿتٝ  یٙسََٛ وُ ؾطآ ٌیطز یلطاض ٔ یّسف یٗوٝ زض ا یٖسز

 اؾت#. یتیولا چٟبض ث یّسف یٗذٛاٞس ثٛز $ا یتثب 4%7;28ثؿتٝ ثطاثط اؾت ثب  یٙسََٛ ؾط آ یطزلطاض ثٍ 7ٖسز  یّسف یٗزض ا

  Flag یتْبیب

 یت بURG: یّسوٝ زض ف قٛز یٔ یٗٔٗ یطزلطاض ٌ 1ٖسز  یتث یٗوٝ زض ا یزض نٛضت Urgent Pointer   یٔمساض لبثـُ ٔٗتجـط 

ثٝ ٖجبضت زیٍط لؿٕتی اظ ایٗ ؾٍٕٙت ثبیس فٛضی اضؾبَ ٌطزز ٚ ٔحـُ اضؾـبَ    .یطززاظـ لطاض ٌٔٛضز پط یؿتیلطاض زاضز ٚ ثب

 ٌیطز. لطاض ٔی Urgent Pointer٘یع زض 

 یت بACK: یّـس ٔٗٙـب اؾـت وـٝ زض ف    یٗلطاض زاقتٝ ثبقس ثٝ ا 1ٖسز  یتث یٗاٌط زض ا Acknowledgment number   ٖـسز

 .زاض٘س وٝ زض ازأٝ ثساٖ اقبضٜ ذٛاٞس قس یع٘ یٍطیز٘مف  ACK ٚ SYN یتٟبیلطاض زاضز. ث یٔٗتجط

 یت بPSH: ٛخٛز ضا ثبفط ٘ىطزٜ ٚ زض اؾطٔ ٚلت ٔ یوٝ زازٞب قٛز یب ٔيتمب یط٘سٜلطاض ٌطفتٝ ثبقس اظ ٌ 1ٔمسضا  یتث یٗاٌط ا

 .نبحت آٖ قٛز یزطثط٘بٔٝ وبضث یُتحٛ

 یت بRST: اؾت یبفتَٝطفٝ ذبتٕٝ  یهاضتجبٌ ثٝ نٛضت  یٗوٝ ااؾت  بٔٗٙ یٗلطاض ٌطفتٝ قٛز ثٝ ا 1ٖسز  یتث یٗاٌط زض ا. 

 یت بSYN: ثؿتٝ یهزض اض تجبٌ  ی٘مف اؾبؾ یتث یٗا TCP یـه اضتجبٌ  ی. ثطلطاضوٙس یٔ یثبظ  ٝ  یـط اظ ضٚ٘ـس ظ  TCP َطفـ

 وٙس؛ یٔ یتتجٗ

اضتجـبٌ   یـه  یبي ـتمب SYN=1 ٚ ACK=0 یتٟبیث یٓٚ ثب تٙٓ یازازٜ یچثسٖٚ ٞ TCPثؿتٝ  یهقطٚٔ وٙٙسٜ اضتجبٌ اِف# 

 .وٙسیٔ یسخس

 یتٟـبی ثؿـتٝ ثـب لـطاض زازٖ ث    یـه َطف ٔمبثـُ   یاضتجبٌ زاقتٝ ثبقس ثطا یثٝ ثط لطاض یُوٝ َطف ٔمبثُ تٕب یزض نٛضتة# 

SYN=1 ٚ ACK=1  وٙسیاضتجبٌ ثٝ َطف ٔمبثُ اٖلاْ ٔ یثطلطاض یذٛز ضا ثطا یُتٕب.
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 یتب FIN:  زٞس یلطاض ٔ 1ثؿتٝ ثطاثط  یٗضا زض آذط یتث یٗا ٝ ثبقسفطؾتبزٖ ٘ساقت یثطا یٍطزاز ز یچٞ یٗاظ َطف یىیاٌط  ٚ

زض  یـع َطف ٔمبثُ ٘ یس٘كسٜ اؾت ٚ ثب ٕتٛخٝ زاقتٝ وٝ اضتجبٌ ٞٙٛظ ثٝ َٛض وبُٔ لُ یسثب وٙس یَطفٝ لُٕ ٔ یهاضتجبٌ ضا 

 لطاض زازٜ تب اضتجبٌ وبُٔ لُٕ قٛز. 1ثطاثط  یّس ضاف یٗثؿتٝ ذٛز ا یٗآذط

 Window size یلذف

 زاضز. یذبِ یفًب یٍطز یتچٙس ثب یط٘سٜوٙس وٝ ٔمساض ثبفط ٌ یٔكرم ٔ یّسف یٗطاض ٌطفتٝ زض أمساض ل

قٛز وٝ ثتـٛاٖ اَلاٖـبت ثیكـتطی اضؾـبَ      تٗییٗ ٔی Windows Sizeثطای  Optionیه يطیت زض  TCPٞبی خسیس  زض ٘ؿرٝ

 وطز.

 Checksum فیلذ

 ٌیطز. یوس وكف ذُب لطاض ٔ یتیث 16 یّسف یٗزض ا

  TCP Segment length فیلذ

 ٌیطز. یلطاض ٔ TCP زض آٖ ََٛ وُ ثؿتٝ

 Urgent Pointerفیلذ 

 یزازٞب ظٔب٘ یٗ. اوٙس یضا زضٖٚ ثؿتٝ ٔكرم ٔ یُطاضيا یزازٞب یتوٝ ٔٛلٗ ٌیطز یٌط لطاض ٔ ٖسز ثٝ ٖٙٛاٖ اقبضٜ یّسف یٗزض ا

ضخ زٞس. ثسٖٚ آ٘ىٝ اضتجبٌ لُٕ  یزطثط٘بٔٝ وبضث هی یٚلفٝ زض ٍٞٙبْ اخطا یٝ ٚلٛٔقج یوٝ ّٖٕ قٛز یٚ اضؾبَ ٔ افتس یاتفبق ٔ

ٝ لا یّس،ف یٗ. لاظْ ثٝ شوط اؾت وٝ اظ اقٛز یلطاض ٌطفتٝ ٚ اضؾبَ ٔ یثؿتٝ خبض یٕٗٞ زضٖٚقٛز زازٞب  ثـبلاتط اؾـتفبزٜ    یٞـب  یـ

 .وٙٙس یٔ

 (Way Handshaking -3ای ) پزٍتکل دست تکبًی سِ هزحلِ

 .قٛز یاؾتفبزٜ ٔ «یؾٝ ٔطحّٝ ا یزؾت تىب٘»ٚـ اظ ض TCP اضتجبٌ زض پطٚتىُ یثطلطاض یثطا

 ظ:ؾٝ ٔطحّٝ ٖجبضتٙس ا ایٗ

 یـت ٚ ث SYN=1 یـت اضؾبَ ذٛاٞس قس وـٝ زض آٖ ث  ذبِی اظ زازٜ TCP ثؿتٝ یهٔطحّٝ اَٚ اظ َطف قطٚٔ وٙٙسٜ اضتجبٌ  زض

ACK=0 زضٖٚ فیّس قٕبضٜ تطتیت ٖسز  اؾت ٚx  ٖلطاض زازٜ قسٜ وٝ زض آx ض حمیمت ثب ایٗ قٕبضٜ یه ٖسز تهبزفی اؾت. ز

ثـطای پیكـٍیطی اظ    TCPقـٛز. زض پطٚتىـُ    قطٚٔ ٔـی  x+1ٞبی اضؾبِی اظ  قٛز وٝ تطتیت زازٜ ثٝ َطف ٔمبثُ اَلأ زازٜ ٔی

قٛ٘س، ثّىـٝ اظ یـه ٖـسز     ی نفط قطٚٔ ٕ٘ی قٕبضٜٞب اظ  ٞبی اضؾبِی، زازٜ ی تطتیت ثؿتٝ ٔكىلات ٘بقی اظ ٔؿبٚی ثٛزٖ قٕبضٜ

ی اَٚ، ایٗ قٕبضٜ تطتیت ثٝ َطف ٔمبثـُ اٖـلاْ    ٌطزز ٚ زض ٕٞبٖ ٔطحّٝ یٔقٛز، آغبظ  یٔٛزوبض تِٛیس تهبزفی وٝ ثٝ نٛضت ذ

 ذٛاٞس قس.
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 یهاضتجبٌ ٘ساقتٝ ثبقس ثب اضؾبَ  یثٝ ثطلطاض یُثب ٔكرهبت فٛق اِصوط اٌط تٕب یثؿتٝ ا یبفتٔطحّٝ زْٚ َطف ٔمبثُ ثب زض زض

ی  ِٚی اٌط ٔتٕبیُ ثٝ ثطلطاضی اضتجبٌ ثٛز یه ثؿتٝ .وٙس یب ضا ضز ٔيتمب یٗاقسٜ  یٓتٙٓ 1ثٝ  RST یتوٝ زض آٖ ث یثؿتٝ ذبِ

 وٙس: ذبِی اظ زازٜ ثب ٔكرهبت ظیط تِٛیس ٔی

  ثیتSYN وٙس. ضا یه ٔی 

  ثیتACK وٙس. ضا یه ٔی 

  ٔمساض فیّسAcknowledgement Number  ضاx+1 زٞس. لطاض ٔی 

  ٔمساض فیّسSequence Number  ضا ٔمساض تهبزفیy زٞس. طاض ٔیل 

زٞـس وـٝ قـٕبضٜ     ٘كـبٖ ٔـی   Ack=x+1زض ایٗ ٔطحّٝ وٝ ثٝ ٔٗٙبی پصیطـ اضتجبٌ اؾت َطف ٔمبثُ ثب لطاض زازٖ ٔمساض فیّس 

 Seq.Noضا زض فیّـس   yثٝ ثٗس اؾت. زض يٕٗ ذٛزـ ٖسز تهـبزفی   x+1ٞب اظ قٕبضٜ تطتیت  ضا پصیطفتٝ ٚ ٔٙتٓط زازٜ xتطتیت 

 ذٛاٞس ثٛز. yٞبی اضؾبِی اظ  وٙس وٝ قٕبضٜ تطتیت زازٜ ْ ٔیزٞس ٚ ثٝ َطف ٔمبثُ اٖلا لطاض ٔی

 وٙس:یٔ یكقطٚٔ اضتجبٌ ضا تهس یطظ یطٔطحّٝ ؾْٛ قطٚٔ وٙٙسٜ اضتجبٌ ثب لطاض زازٖ ٔمبز زض

 یتث SYN وٙسیٔ یهضا. 

 یتث ACK  وٙسیٔ یهضا. 

  فیّسSeq.No=x+1 زٞس.ضا لطاض ٔی 

  فیّسAck  ضاy+1 زٞس.لطاض ٔی 

ٞب تٛؾٍ َطفیٗ تب ٍٞٙبٔی وٝ اضتجبٌ ثب اَلأ َـطفیٗ ذبتٕـٝ زازٜ ٘كـسٜ اؾـت آظاز      طحّٝ اضؾبَ ٚ زضیبفت زازٜپؽ اظ ایٗ ٔ

 اؾت.

 ٌیطز: ینٛضت ٔ یطذبتٕٝ اضتجبٌ ضٚ٘س ظ ثطای

لـطاض   یـه ضا  FIN یـت آٖ ث یٙسوٝ زض ؾطآ ٕ٘بیس یاضؾبَ ٔ TCP ی ثؿتٝ یهاضؾبَ تٕبْ قسٜ اؾت  یثطا یفٞب وٝ زازٜ َطفی

چٖٛ اضتجبٌ ثٝ نٛضت  ی. ِٚوٙس یآٖ ٔٛافمت ٔ ی َطفٝ یهٚ ثب ذتٓ  وٙس یٔ یبفتزضذٛاؾت ضا زض یٗاؾت. َطف ٔمبثُ ازازٜ 

ضا  FINٚ زض ٟ٘بیت زض آذطیٗ ثؿتٝ ثیـت   وٝ زازٜ زاضز آٖ ضا اضؾبَ وٙس بییتٛا٘س تب خ یَطف ٔمبثُ ٔ قٛ٘س یذتٓ ٔ َطفٝ یه

 ٛضت زٚ َطفٝ ذتٓ قٛز.یه ثٍصاضز تب پؽ اظ تهسیك آٖ، اضتجبٌ ثٝ ن

 ثٝ تهٛیط وكیسٜ قسٜ اؾت؛ظیط ثیٗ زٚ تطٔیٙبَ زض قىُ  Three-Way Handshakeی ٔطاحُ ا٘دبْ قسٜ زض پطٚتىُ  وّیٝ
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ْ    ای وٝ ٚخٛز زاضز آ٘ؿت وٝ اٌط یىی اظ َطفیٗ اضتجبٌ زض اثط ثطٚظ ٔكىّی ؾرت ٘ىتٝ افـعاضی اضتجـبٌ ضا ثـسٖٚ     افـعاضی یـب ٘ـط

ثب٘یٝ ثٝ اضتجبٌ ٔدسز ثب ٕٞبٖ پطٚؾٝ الساْ وٙس. زِیُ ایٗ وبض ایٗ اؾت وٝ  120لُٕ وٙس، حك ٘ساضز تب  ٕٞبٍٞٙی َطف ٔمبثُ

 ا٘س. ٞبی لجّی وٝ اضؾبَ وطزٜ یب آ٘ىٝ ثطایف اضؾبَ قسٜ اظ ظیط قجىٝ حصف قسٜ ُٕٔئٗ ثبقس ثؿتٝ

 %TCP  ٌثٝ خبی ایدبز اضتجبFull Duplex  ٌزٚ اضتجبHalf Duplex وٙس ایدبز ٔی. 

 وٙس. اضؾبَ ٔی SYNاؾت وٝ حّٕٝ وٙٙسٜ تٗساز ظیبزی  SYN floodی  ، حD.O.Sّٕٝیىی اظ حٕلات 

 TCP (Congestion Control)هکبًیشم کٌتزل اسدحبم در 
زض وٙتطَ خطیبٖ ٕٞبًٞٙ وطزٖ فطؾتٙسٜ ٚ ٌیط٘سٜ ُٔطح اؾت، أب زض وٙتطَ اظزحبْ، قجىٝ ُٔطح اؾت. اظ آ٘دب وٝ وٙتـطَ  

تٛا٘س ؾطٖت اضؾبَ ذـٛز ضا ثـب قـجىٝ     ثٝ َٛض ٔؿتمیٓ ٕ٘ی TCPوٙٙس، پؽ  وبض ٔی IPی  ٝ ایت ٚ ضٚتطٞب ثب لایٝاظزحبْ زض قجى

ٞب زض ثـیٗ ضاٜ   ٔكرم قٛز وٝ ثؿتٝ TCPوٙس، اٌط ثطای  ٞب ضا اضؾبَ ٔی ٕٞبًٞٙ وٙس. ثطای ایٙىبض ثب یه ؾطٖت ذبنی ثؿتٝ

ثیكتط اظ ایٗ اضؾبَ نٛضت ٌطزز ٚ ٕٔىٗ اؾت حتی ؾطٖت ضا وـبٞف  ؾطٖت ثب قٛز وٝ ٘جبیس  ا٘س ٔتٛخٝ ٔی ذطاة یب ٌٓ قسٜ

 وٙس. ٞب# ؾطٖت اضؾبَ ضا افعایف زازٜ ٚ ٔىب٘یعْ فٛق ضا ز٘جبَ ٔی زٞس؛ زض غیطایٙهٛضت $ٌٓ ٘كسٖ ثؿتٝ

 ٞبی وٙتطَ اظزحبْ زاضا ٞؿتٙس. تطیٗ تفبٚت ضا زض ٔىب٘یعْ ٖٕسٜ TCPٞبی ٔرتّف پطٚتىُ  ٘ؿرٝ

 ٝ فبظ اؾت:وٙتطَ اظزحبْ زاضای ؾ

 #Slow Startـ قطٚٔ آٞؿتٝ 1$

 ـ اختٙبة اظ اظزحب2ْ
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 ـ ٔمبثّٝ ثب اظزحب3ْ

ثبظٌكـت آ٘ـطا زٚثطاثـط     Ackوٙـس، زض نـٛضتی وـٝ     اظ اضؾبَ یه ؾٍٕٙت قطٚٔ ٔـی  TCPزض حبِت اؾتب٘ساضز  Slow Startزض 

یبثس ثٝ ٔحى ایٗ تكریم ثٝ خبی  ٔیوٙس ٚ ایٗ ضٚاَ تب ظٔب٘ی وٝ تكریم زٞس زض حبَ ثٛخٛز آٔسٖ اظزحبْ اؾت ازأٝ  ٔی

وٙس ٚ یه  ٕ٘بیس؛ اٌط اظزحبْ ضخ زاز، ٔدسزاا اظ یه قطٚٔ ٔی اضؾبَ زٚثطاثط فمٍ یه ؾٍٕٙت ثٝ لجّی ايبفٝ وطزٜ ٚ اضؾبَ ٔی

 وٙس. ؾٍٕٙت اضؾبَ ٔی

  قٛز. # ثطؾس ا٘دبْ ٔیThresholdوبض اضؾبَ زٚثطاثط تب ظٔب٘ی وٝ ثٝ پبضأتط آؾتب٘ٝ $

 

 
 

 اؾت وٝ اضؾبَ ٘جبیس ثیكتط اظ آٖ ا٘دبْ ٌطزز. Windows Sizeزیٍط زض قىُ فٛق  ٔحسٚزیت

$ٖسْ زضیبفت ثؿتٝ تٛؾٍ ٌیط٘سٜ# ضخ زٞس، اظزحبْ ضخ زازٜ اؾت. اِجتٝ ایـٗ   Time Outایٗ اؾت وٝ ٍٞٙبٔی وٝ  TCPفطو 

 ٞبی ثیؿیٓ ٘بزضؾت اؾت. فطو زض قجىٝ

زٞس وٝ زض ٔثبَ فٛق  ای وٝ ذُب ضخ زازٜ وبٞف ٔی ، آؾتب٘ٝ ضا ٘هف ٔطحّٝوٙس ی ؾْٛ يٕٗ ایٙىٝ اظ اَٚ قطٚٔ ٔی زض ٔطحّٝ
11

 ی اضؾبَ ٌٛییٓ#. ی اِٚیٝ ضا پٙدطٜ ٌطزز. $اظ نفط تب آؾتب٘ٝ ی اضؾبَ ٔی اؾت؛ ثٝ ٖجبضتی زیٍط ٘هف پٙدطٜ 2/

زٞـس تـب اضؾـبَ     ض ازأٝ ٔـی #. ٚ ٔىب٘یعْ ضا آ٘مسAdaptiveذٛز ضا ثب قطایٍ تُجیك زٞس $ TCPقٛز وٝ  ٔىب٘یعْ فٛق ثبٖث ٔی

 تمطیجب! ذُی ٌطزز ٚ ذُبیی ضخ ٘سٞس.
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 TCPّب در  سٌح سهبى
 قٛز. ی ٔرتّف زض ایٗ پطٚتىُ اؾتفبزٜ ٔی ثطای وٙتطَ قطایٍ اظ تبیٕطٞب

Retransmission Timer (RT) 

تٛؾـٍ فطؾـتٙسٜ    Ackٚ قٛز. اٌط ؾٍٕٙت زض ظٔبٖ ٔمطض ثٝ ٔمهس ثطؾـس   وٙس یه تبیٕط قطٚٔ ٔی ٞط ؾٍٕٙتی وٝ اضؾبَ ٔی

 Ackزضیبفت ٌطزز زازٜ زضؾت اضؾبَ قسٜ اؾت، زض غیطایٙهٛضت زازٜ ٔدسزاا ثبیس اضؾبَ قٛز. ٔست ظٔبٖ ا٘تٓبض ثطای زضیبفت 

 قٛز.  # ٔكرم ٔیRTتٛؾٍ ایٗ تبیٕط $

 Ackقـٛز ٚ   بَ ٔـی قٛز؛ ثٝ اظای ٞـط ؾـٍٕٙتی وـٝ اضؾ ـ    زاض اؾتفبزٜ ٔی ی تبیٕط اظ ٔیبٍ٘یٗ ٚظٖ ثٝ َٛض ذلانٝ ثطای ٔحبؾجٝ

 آیس. زاض اٖ ثسؾت ٔی ٔحبؾجٝ ٚ ٔیبٍ٘یٗ ٚظٖ RTTٌطزز  زضیبفت ٔی

Keep Alive 
ثٕب٘ـس، یـه پیغـبْ ثـطای َـطف ٔمبثـُ اضؾـبَ         Idleظ٘سٜ ٍ٘ٝ زاقتٗ اضتجبٌ. اٌط اضتجبٌ ثیٗ َطفیٗ ثطای ٔست ظٔبٖ ذبنـی  

ٙ   Ackٌطزز، اٌط  ٔی اضتجـبٌ لُـٕ    Ackهـٛضت پـؽ اظ چٙـس پیغـبْ ثـسٖٚ      زازٜ قس، اضتجبٌ ازأٝ پیسا ذٛاٞـس وـطز؛ زض غیطای

 ثب٘یٝ اؾت. 45اِی  5فطو ایٗ تبیٕط ثیٗ ٌطزز. ٔمساض پیفٔی

Persistent Timer 
ثبیس ٔٙتٓط ثٕب٘س تـب ٌیط٘ـسٜ فًـبی    زا٘یٓ  وٙس. ٚ ٕٞبُ٘ٛض وٝ ٔی اٌط ثبفط ٌیط٘سٜ پط قٛز، لبٖستبا فطؾتٙسٜ چیعی ضا اضؾبَ ٕ٘ی

قٛز، ایٗ  ٌیطز پؽ ثبفطی ٘یع اٖلاْ ٕ٘ی قٛز، أب اظ آ٘دب وٝ اضؾبِی نٛضت ٕ٘ی اضؾبَ ٔی Ackٕٞطاٜ  ثبفط ذٛز ضا اٖلاْ وٙس وٝ

قـٛز، اٌـط    وٙس ٚ ٚيـٗیت ٌیط٘ـسٜ ضا خٛیـب ٔـی     ٔب٘س ٚ ؾپؽ ثطای ٌیط٘سٜ یه ثؿتٝ اضؾبَ ٔی تبیٕط ٔست ظٔب٘ی ضا ٔٙتٓط ٔی

پطزاظز ٚ یب ایٙىٝ وٕبوبٖ ثبیس ٔٙتٓط  ثبفط ذبِی قسٜ ٚ ثٝ اضؾبَ ٔی زٞس یٗٙی یب خٛاثی اظ ٌیط٘سٜ ثبظ ٌطزز ثٝ وبض ذٛز ازأٝ ٔی

 ٌطزز. ثٕب٘س. زض نٛضتی وٝ ثٝ ایٗ ثؿتٝ پبؾری زازٜ ٘كٛز اضتجبٌ لُٕ ٔی

Quite Timer 
ٖ  ی ثط٘بٔٝپؽ اظ ثؿتٝ قسٖ یه اضتجبٌ ثب یه قٕبضٜ پٛضت، ثمیٝ  ٞب تب ٔستی حك اؾتفبزٜ اظ آٖ پٛضت ضا ٘ساضز. ایٗ ٔـست ظٔـب

ٞبی  قٛز. زِیُ ایٗ ا٘تٓبض ایٗ اؾت وٝ ٕٔىٗ اؾت یه اضتجبٌ ثؿتٝ قسٜ ثبقس أب وٕبوبٖ ثؿتٝ تٛؾٍ ایٗ تبیٕط ٔكرم ٔی

 ی آٖ اضتجبٌ زض قجىٝ ٚخٛز زاقتٝ ثبقٙس ٚ پؽ اظ اتٕبْ اضتجبٌ ثٝ ٔمهس ثطؾٙس.ؾطٌطزاٖ ٚ یب ثٝ ٔمهس ٘طؾیسٜ

 ؾت.ثب٘یٝ ا 120اِی  30فطو ایٗ تبیٕط ثیٗ ٔمساض پیف

Idle Timer 

ایٗ تبیٕط ثطای آٖ اؾت وٝ اٌط تلاـ ثطای اضؾبَ ٔدسز یه ثؿتٝ ثیف اظ حس ٔتٗبضف ا٘دبْ ٌطزز، اضتجبٌ ثٝ نٛضت یىُطفـٝ  

 ثب٘یٝ اؾت. 360اظ ؾٕت فطؾتٙسٜ لُٕ قٛز. ٔمساض پیف فطو ایٗ تبیٕط 
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 (Socketسَکت )
 Endضا  IP+Portضت زض قجىٝ اؾت. یٗٙی ایٙىٝ یه قـٕبضٜ اؾـت. $  افعاضی اؾت، ٔب٘ٙسٜ ٔفْٟٛ پٛ ٔفْٟٛ ؾٛوت زض ایٙدب ٘طْ

Point ُٝی ا٘تٟبیی ٌٛیٙس#. یب ٘م 

 قٛ٘س.  ٘ٛیؿی قجىٝ اؾتفبزٜ ٔی ٞبیی ٞؿتٙس وٝ ثطای ثط٘بAPIٝٔٞب  ؾٛوت

 اؾت؛ چطا وٝ اِٚیٗ ثبض تٛؾٍ ایٗ زا٘كٍبٜ اضائٝ قس. Berkley Socketٔٙٓٛض اظ ؾٛوت ٕٞبٖ 

٘ٛیؽ ٔرفی  ٞبی ظیطیٗ ضا اظ زیس ثط٘بٔٝ ٞبی پبییٗ اؾت؛ وٝ لایٝ $وبضثطز# ٚ لایٝ Applicationی  لایٝ ؾٛوت ٚاؾُی اؾت ثیٗ

 وٙس. ٔی

API $Application Programing Interfaceٞبی آٔبزٜ #: تٛاثٕ ٚ آثدىت  ٝ ٘ٛیؿـی ثـطای    ای ٞؿتٙس وٝ خٟت تؿٟیُ زض ثط٘بٔـ

 .ٌیط٘س ا٘دبْ وبضٞبی ٔرتّف ٔٛضز اؾتفبزٜ لطاض ٔی

ٞب وبض ثب اثعاض خب٘جی ٔب٘ٙس یـه فبیـُ    ٖبُٔ ٘ٛقتٝ قسٜ اؾت وٝ زض ایٗ ؾیؿتٓ Linuxٞبی  ٖبُٔ ؾٛوت ثطوّی ثط ضٚی ؾیؿتٓ

 پٙساضز. قٛز. پؽ ایٗ ؾٛوت، قجىٝ ضا ٔب٘ٙس یه فبیُ ٔی زیسٜ ٔی

 ٚ ... TCP ،UDPوٙٙس؛ ٔب٘ٙس: ؾٛوت  ٞب وبض ٔی ٞب ٚ پطٚتىُ ٞب ثب لایٝ ؾٛوت

ٞب ضا تٛؾـٍ ذـٛز    تٛاٖ ؾطآیٙس لایٝ ٘بٔٙس، ایٗ ؾٛوت یه ؾٛوت ذبْ اؾت ٚ ٔی ٔی Raw Socketز وٝ آ٘طا ؾٛوتی ٚخٛز زاض

قـٛز. ٔـثلاا ثـطای ٘ٛقـتٗ      اؾـتفبزٜ ٔـی   Professional٘ٛیؽ زض آٖ ایدبز ٚ تىٕیُ وطز. ایٗ ؾٛوت ثطای ا٘دبْ وبضٞبی  ثط٘بٔٝ

Sniffer ٝی ٘هت ثٙبْ  ای آٔبزٜ وٙٙس.تٛاثٕ وتبثرب٘ٝ فبزٜ ٔیٞبی ضؾیسٜ# اظ ایٗ ؾٛوت اؾت $ٕ٘بیف ٔكرهبت ثؿت[win] pcap 

 وٙس. تط ٔی ٚخٛز زاضز وٝ وبض ثب ؾٛوت ذبْ ضا ضاحت

 (Single Threadاس ًَع سٌکزٍى ٍ تک ًخی ) TCP Socketایدبد 

ٔب٘ـس ٚ حتـی    ٔـی  ی ؾٕت ؾطٚض اخطا قسٜ ٚ ٕٞیكٝ زض حبَ اخطا اؾت. ثط٘بٔٝ Client/Serverای تحت قجىٝ ٚ ثٝ ٔسَ  ثط٘بٔٝ

 ٕٔىٗ اؾت ٚاؾٍ وبضثطی ٌطافیىی ٘ساقتٝ ثبقس.

 ی سبدُ ی سزٍر بزای چت دٍ ًفزُ ًسخِ

. اِجتٝ اٌط زض ()Bindٖبُٔ اؾت؛ ، پؽ اظ آٖ ٔكرم وطزٖ پٛضت ٔٛضز اؾتفبزٜ ٚ اٖلاْ آٖ ثٝ ؾیؿتٓ()Socketاَٚ ایدبز یه 

ٖبُٔ ثٝ ثط٘بٔٝ اؾت. ایٗ ٔطحّٝ ترهیم پٛضت اظ َطف ؾیؿتٓ قٛز.ٍٞٙبْ ایدبز ؾٛوت ذُبیی ضخ ٘سٞس ایٗ ٔطحّٝ اخطا ٔی

ٞب ثـٝ   ی ثٗس ثط٘بٔٝ ثطای زضیبفت زضذٛاؾت قٛز. زض ٔطحّٝ اٌط ایٗ ٔطحّٝ ا٘دبْ زازٜ قس، پٛضت ٔٛضز ٘ٓط ثطای ثط٘بٔٝ ضظضٚ ٔی

 Listen. ٚلتی SYN=1یٗٙی زضذٛاؾت اضتجبٌ  TCPتبثٕ ایٗ ٔطحّٝ اؾت. زض  ()Listenٕ٘بیس؛  ٖبُٔ اٖلاْ آٔبزٌی ٔی ؾیؿتٓ

 Listenقٛز، ٕٔىٗ اؾت ثط٘بٔٝ ؾٙىطٖٚ ثبقس یب آؾٙىطٖٚ. اٌـط ثط٘بٔـٝ ؾـٙىطٖٚ ٚ اظ ٘ـٛٔ تـه ٘رـی ثبقـس، ٚ         فطاذٛا٘ی ٔی

$ٔٛلتبا  Suspendٖبُٔ ثط٘بٔٝ ضا قٛز، ؾیؿتٓفطاذٛا٘ی ٌطزز، یٗٙی ٔٙتٓط زضذٛاؾت اؾت؛ پؽ ٚلتی وٝ ایٗ تبثٕ نسا ظزٜ ٔی

قـٛز.  زاضز ٚ پؽ اظ ضؾیسٖ زضذٛاؾت آٖ ثط٘بٔٝ فٗبَ ٔیس ٚ تب آٔسٖ زضذٛاؾت آٖ ضا ثٝ ٕٞیٗ حبِت ٍ٘ٝ ٔیوٙ غیطفٗبَ# ٔی

 آیس.أب اٌط اظ ٘ٛٔ آؾٙىطٖٚ ثبقس ٔٛضز ٌفتٝ قسٜ $غیطفٗبَ قسٖ# پیف ٕ٘ی

 4/3/1391ـ  ٟ٘ٓخّؿٝ 
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 ٌٛیٙس. Pushingٕ٘بیس وٝ آیب زضذٛاؾتی آٔسٜ یب ذیط ضا زض ؾٙىطٖٚ ٚلتی وٝ ثط٘بٔٝ ذٛز ٞط ٔطتجٝ ثطضؾی ٔی

ضا  netstat –naزؾـتٛض   Commandوٙس یب ذیط!؟ ثـطای ایٙىـبض زض   ی ثٗس ثبیس ثط٘بٔٝ آظٔبیف قٛز وٝ زضؾت وبض ٔیزض ٔطحّٝ

 زٞس.ی ذٛز ضا ا٘دبْ ٔیثبقس، ثط٘بٔٝ ثٝ زضؾتی ْٚیفٝ Listenوٙیٓ وٝ اٌط پٛضت ٔٛضز ٘ٓط زض حبِت اخطا ٔی

ضا نـسا   ()Acceptفٗبَ وطزٜ ٚ اٌط ثط٘بٔٝ ٔٛافك اضتجبٌ ثبقس تبثٕ  ُ ثط٘بٔٝ ضاٖبٔ # ؾیؿتSYNٓزض ٍٞٙبْ ضؾیسٖ زضذٛاؾت $

 #.()Read()  ٚWriteظ٘س؛ وٝ اضتجبٌ ثطلطاض قٛز ٚ أىبٖ اضؾبَ ٚ زضیبفت زازٜ ثٛخٛز ذٛاٞس آٔس. $تٛاثٕ ٔی

طای ثٗسی ثط٘بٔٝ ثٝ زِیُ ٖـسْ  فطاذٛا٘ی قسٜ تب ؾٛوت ثؿتٝ قٛز. اٌط ؾٛوت ثؿتٝ ٘كٛز زض اخ ()Closeی آذط تبثٕ  ٚ ٔطحّٝ

 قٛز.آظاز ثٛزٖ پٛضت، ثط٘بٔٝ زچبض ذُب ٔی

ی ؾٕت ؾطٚض ثٝ پبیبٖ ضؾیسٜ اؾت ٚ زض ازأٝ ثبیس ثط٘بٔٝ ولایٙت ٘ٛقتٝ قٛز؛ ِیىٗ ثطای آظٔبیف نحت  زض حبَ حبيط ثط٘بٔٝ

ٝ telnet ی ؾطٚض ثسٖٚ ولایٙت ثبیس اظ زؾتٛض $قٕبضٜ پٛضت      آزضؼ ٔمهس     فٗبِیت ثط٘بٔٝ ی  # اؾتفبزٜ وطز ٚ اٌط زٚ ٘ؿـر

# اظ زؾتٛض فٛق اؾتفبزٜ ذٛاٞس قس. اٌط ٞیچ پیغبٔی ثط telnet   127.0.0.1    8080ثط٘بٔٝ ضٚی یه وبٔپیٛتط ثبقس ثٝ نٛضت $

 ثبقس. ی ؾٕت ؾطٚض ثٝ زضؾت وبض وطزٜ ٚ زاضای ذُب ٕ٘ی ٘كبٖ زازٜ ٘كس، یٗٙی ایٙىٝ ثط٘بٔٝ Commandی  ضٚی نفحٝ

 ی سبدُ ی کلاًیت بزای چت دًٍفزُِ ًسخ

ٚ پٛضت ثٝ آٖ  IPوٝ  ()Connectزض ؾٕت ولایٙت ٘یع اثتسا ثبیس ؾٛوت ایدبز قٛز، ؾپؽ اتهبَ ثٝ ٔمهس $ؾطٚض# تٛؾٍ تبثٕ 

تٛاٖ ثٝ اضؾبَ ٚ زضیبفت زازٜ ٔكـغَٛ   ٔمهس#. پؽ اظ لجَٛ اضتجبٌ اظ خب٘ت ؾطٚض ٔی IP:Portٌیطز $ قٛز نٛضت ٔی اضؾبَ ٔی

 وٙیٓ.ٔی ()Closeزض ٟ٘بیت ؾٛوت ضا  قس ٚ

 ثطای اتجبٌ اؾت# 8080زض قىُ ظیط اضتجبٌ ؾطٚض/ولایٙت ٔكرم قسٜ اؾت: $فطو اؾتفبزٜ اظ پٛضت 

 

  

    

 

 

 

 

 

 

 

 

Bind() 

Listen() 

Accept() 

Read() 

Write() 

Close() 

Socket() Socket() 

Connect() 

Write() 

Read() 

Close() 

 ولایٙت ؾطٚض

IP:Port 
SYN=1 
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 DNS( یب Domain Name Systemگذاری داهٌِ ) سیستن ًبم

ی  ؾت وٝ وبٔپیٛتطٞبی قرهی ثیكتط اظ ٘ؿرٝا Client/Serverٔی ثبقس. یه پطٚتىُ  Applicationی  ٞبی لایٝ خعٚ پطٚتىُ

 وٙٙس. ولایٙت اؾتفبزٜ ٔی

ضا ثـطای ایـٗ    IPٚ ؾـطٚض ٘یـع    ذٛاٞس ٘بْ ٚاضز قسٜ ضا ٔی IPایٗ ؾطٚیؽ یه پیغبْ ایدبز وطزٜ ٚ اظ ؾطٚض ذٛاؾتبض پیسا وطزٖ 

 ٌطزا٘س. ؾطٚیؽ ثط ٔی

ٚ پطٚتىـُ   وٙـس.  ٖٕـُ ٔـی   UDPٌیطیٓ وٝ ثط ٔجٙبی  اظ آ٘دب وٝ ایٗ ؾیؿتٓ ثط ٔجٙبی زضذٛاؾت ٚ پبؾد اؾت پؽ ٘تیدٝ ٔی

UDP قٛز. زض ٞط ٔطحّٝ تمبيب ضا اضؾبَ ٚ ٔٙتٓط زضیبفت پبؾد ٔی 

DNS  ٔجتٙی ثطTCP  فمٍ ٚلتی وٝ زٚ ؾطٚضDNS ٌطزز. زٞی ثٝ یىسیٍط ٞؿتٙس اؾتفبزٜ ٔی ذٛاٞبٖ ؾطٚیؽ 

DNS  ٝ وٙـس، زض ایـٗ پطٚتىـُ ثـطای      ثـب / ٖٕـُ ٔـی    یه پطٚتىُ ؾّؿّٝ ٔطاتجی اؾت ٚ ثطذلاف آزضؼ زٞی ثط ضٚی ٞبضز وـ

زٞی وبٔپیٛتط اؾـت ٚ   ی ثبظیبثی آٖ ٘یع ثطذلاف آزضؼ قٛز. ٚ قیٜٛ ٞب# اظ یىسیٍط اظ ٘مُٝ اؾتفبزٜ ٔی خساؾبظی ؾُٛح $حٛظٜ

 ثٝ نٛضت پبییٗ ثٝ ثبلا اؾت.

DNS Type . Domain Name . Domain Type 
 

 اؾت: DNSقىُ ظیط ثیبٍ٘ط ٘ٛٔ ؾّؿّٝ ٔطاتت زض 

 
 ٘ٛیؿیٓ؛ ثٝ نٛضت ظیط آزضؼ آ٘طا ٔی robotic $ٔبقیٗ# ی زض قىُ فٛق ثطای ٔثبَ ثطای زؾت یبثی ثٝ حٛظٜ

robotic.ai.cs.sharif.edu 
 اؾت. Rootقٛز ٚ ٔتّٗك ثٝ  اِجتٝ زض ا٘تٟب یه ٘مُٝ ٘یع ٚخٛز ذٛاٞس زاقت وٝ ٘ٛقتٝ ٕ٘ی

 قٛز. ٔطاتجی ٚ اظ ا٘تٟبی آزضؼ ٚاضز قسٜ وبض خؿتدٛ ا٘دبْ ٔی ثطای پیسا وطزٖ یه آزضؼ زض ؾطٚض زیٍط ثبظ ثٝ نٛضت ؾّؿّٝ

 ٌٛیٙس.  Resolveضا  IPثٝ آزضؼ  DNS Nameّٖٕیبت ٍ٘بقت یب تجسیُ 
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 زٚ ضٚـ انّی ثطای ّٖٕیبت ٍ٘بقت ٚخٛز زاضز:

 (Iterativeرٍش تکزاری )

ی آٖ اؾـت. ایـٗ ضٚـ    اظـ ثـط ٖٟـسٜ  ٔحّی ٔؿئَٛ پیسا وطزٖ آزضؼ ٟ٘بیی اؾت ٚ تٕبْ ثبض پطز DNS Serverزض ایٗ ضٚـ 

 ثطای ٔمیبؼ ثعضي ذٛة اؾت.

 ebanking.mellat.irقىُ ظیط ٕ٘بیٍٙط ایٗ ٘ٛٔ ٍ٘بقت $خؿتدٛ# اؾت؛ فطو ثط ایٗ اؾت وٝ تطٔیٙـبَ ذٛاؾـتبض ٔطاخٗـٝ ثـٝ     

 اؾت:

 

 

 

 

 

 

 

 

 

 (Recursiveرٍش ببسگطتی )

ٔحّی ضا حصف وـطز،   DNS Serverتٛاٖ  ٌیطز ٚ ٖٕلاا ٔی طاض ٔییب ثبلاتطیٗ حٛظٜ ل Rootی  زض ایٗ ضٚـ ثبض پطزاظقی ثط ٖٟسٜ

 ٞبی وٛچه ٔٙبؾت اؾت. ثطای ٔمیبؼ زٞس! چطا وٝ وبض ذبنی ا٘دبْ ٕ٘ی

 قىُ ظیط ٕ٘بیبٍ٘ط ایٗ ٔسَ خؿتدٛ اؾت؛ $ثب ٕٞبٖ فطو ثبلا#
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 بِت تىطاض ثطای ؾطٚض ٔحّی ؾطثبض زاضز.وٝ ٔٛضز ثبظٌكتی ٔٙبؾت اؾت ، چطا وٝ ح ؾطٚض ٔحّی ٍ٘بٜ وٙیٓ DNSاٌط اظ زیس 

 Rootقٛز، چطا وٝ اٌط اظ ضٚـ ثبظٌكتی اؾتفبزٜ قٛز تٕبٔی ؾطثبض ثط زٚـ  # اؾتفبزٜ ٔیiterativeزض ایٙتط٘ت اظ ضٚـ تىطاض $

ثٝ ٖجبضت ثٝ آٟ٘ب پبؾد زٞس،  Rootٞب ثبیس ٔٙتٓط ثٕب٘ٙس تب  ٌیطز ٚ زض نٛضت ٚنَٛ تٗساز ظیبزی زضذٛاؾت، زض ذٛاؾت لطاض ٔی

 ٞب ثٝ اٖ ٚاثؿتٝ ذٛاٞٙس ثٛز. آیس ٚ تٕبْ زضذٛاؾت زیٍط زض یه ٘مُٝ اظزحبْ ثٛخٛز ٔی

 ؾطٚض ٔحّی ٚخٛز زاضز. DNSٞبی ٔحّی ٕٞٛاضٜ یه  زض قجىٝ

ٝ    ؾطٚٞبیی ٚخٛز زاض٘س وٝ ثٝ نٛضت ٖٕٛٔی ُٖٕ وطزٜ ٚ ثٝ زضذٛاؾـت  DNSزض خٟبٖ ایٙتط٘ت  ی ذـٛز   ٞـبی ذـبضج اظ قـجى

 ٔٗطٚف زض ایٗ ظٔیٙٝ: DNSزٞٙس. زٚ  ٘یع پبؾد ٔی$ذبضج اظ حٛظٜ# 

 8.8.8.8آزضؼ:  IPٌٌُٛ ثب 

 4.2.2.4آزضؼ:  IPیبٞٛ ثب 

 (Reverse) هعکَس رٍش

ی آ٘طا ذٛاٞـب٘یٓ.   ٔٛخٛز اؾت ٚ ٘بْ زأٙٝ IPوٙس؛ ثٝ ٖجبضت زیٍط آزضؼ  ٞبی ٍ٘بقت فٛق ُٖٕ ٔی ایٗ ضٚـ ثطذلاف ّٖٕیبت

 چٟبض ثركی اؾت# IPؾُح ذٛاٞس ثٛز.$چطا وٝ  4اؾت ٚ ؾّؿّٝ ٔطاتت آٖ زض  زض ٘تیدٝ زضذت تكىیُ آٖ ٘یع ثطٖىؽ

ضا اظ اثتسا ٚ اظ ثبلا قطٚٔ ثٝ خؿتدٛ وطزٜ تب ثٝ ا٘تٟبی آٖ ثطؾس، ثٝ زِیُ یىپبضچٝ ثٛزٖ زضذت زض ایٗ حبِـت   IPزض ایٗ ضٚـ 

 ظا اؾت. ضٚظضؾب٘ی آٖ زقٛاض ٚ ٔكىُ ثٝ
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 آٍریذ؟ را چگًَِ بذست هی ut.ac.irبٌبم  ای داهٌِ IPهثبل( آدرس 

 ?!How isاؾت.$ٔٗطٚفتطیٗ ؾبیت  ?!Who isٞبی  تطیٗ ضاٜ ثطای ایٙىبض اؾت. ضاٜ زیٍط اؾتفبزٜ اظ ؾبیت ؾبزٜ Pingاؾتفبزٜ اظ  

 ضا ٘بْ ثطز# http://www.dnsstuff.comتٛاٖ  ٔی

  ٌطزز. ؾطٚض ٔی DNSٞبی یه  بٖث ثطٌطزا٘سٖ تٕبْ ظیط ٔدٕٖٛٝ، ثIP lookupزؾتٛض 

DNS Cache 
ی زضذٛاؾـت قـسٜ    ٘بْ حٛظٜ IPوٙس، اٌط  ؾطٚض ٔحّی ٚلتی زضذٛاؾتی ثطای آٖ ثطؾس اثتسا وف ذٛز ضا چه ٔی DNSزض ٞط 

قـٛز وـٝ    ٛیی اؾتفبزٜ ٔـی ٌ وٙس ٚ اظ ضٚی ذٛز ؾطٚض ثطای پبؾد زض آٖ ٚخٛز زاقت، زیٍط زضذٛاؾت ضا ثطای ضیكٝ اضؾبَ ٕ٘ی

 ٌطزز. ایٙىبض ثبٖث افعایف ؾطٖت پبؾرٍٛیی ثٝ ولایٙت ٔی

URL 
 زٞی یىپبضچٝ# آزضؼ ٔؿتٙساتی وٝ ٘یبظ اؾت آٖ ضا زض اذتیبض زاقتٝ ثبقیٓ؛ $ؾیؿتٓ آزضؼ

 قىُ وّی آٖ ثٝ نٛضت ظیط اؾت:

 آزضؼ ؾٙس ضٚی ٔبقیٗ ٔمهس/قٕبضٜ پٛضت : آزضؼ ٔبقیٗ ٔمهس//:پطٚتىُ

http://192.168.130.100:8080/chat 

 DNS Serverاطلاعبتی  سبختبر ببًک
قـٛ٘س.   ٞبی لاظْ ثـطای تحّیـُ یـه ٘ـبْ ٕ٘ـبزیٗ، شذیـطٜ ٔـی        قٛ٘س. زض ایٗ زیتبثیؽ زازٜ شذیطٜ ٔی textاَلاٖبت ثٝ نٛضت 

سٜ ٔمساضی ٔتفبٚت ثبقس أب ثطذی اَلاٖبت آٖ ٕٞٛاضٜ ثبثت اؾـت. ثـٝ ایـٗ    تٛا٘س زض ٞط ؾطٚیؽ زٞٙ اَلاٖبتی ٔصوٛض ٔی ثب٘ه

 ٌٛیٙس. ٔی Resource Recordsثب٘ه اَلاٖبتی 

 فیّس اؾت: 5ٞط ضوٛضز زض ایٗ فبیُ ٕٔٗٛلاا زاضای 

 
Domain Name: ٗ٘بْ حٛظٜ یب ٘بْ ٔطثٌٛ ثٝ یه ٔبقی 

Time to live: ٔست اٖتجبض ٚ اؾتٙبز ثٝ ضوٛضز 

Class: تٛا٘س ضٚـ ذبل ذٛز ضا ثطای تٗطیف ٘ـبْ ٕ٘ـبزیٗ زض قـجىٝ     ی ٔبٞیت ٘بْ ٕ٘بزیٗ $ٞط قجىٝ ٔی م وطزٖ قجىٝٔكر

 ٌیطز. لطاض ٔی inٔحّی ذٛز زاقتٝ ثبقس#. اٌط ضوٛضزی ٔطثٌٛ ثٝ یه ٘بْ زض قجىٝ ی ایٙتط٘ت ثبقس زض ایٗ فیّس ضقتٝ ی 

Type: وٙس. ایٗ فیّس ٘ٛٔ ضوٛضز ٚ ٔٗٙبی آ٘طا ٔكرم ٔی 

 ٌیط٘س: ی اظ ٔٛاضز ٟٕٔی وٝ زض ایٗ فیّس لطاض ٔیثطذ

A آزضؼ :IP ٝقجى 

NS ٘بْ ؾطٚض $آزضؼ :DNS Server# 

CNAMEتٛا٘س چٙسیٗ ٘بْ ٔؿتٗبض زاقتٝ ثبقس#: ٘بْ ٔؿتٗبض $یه ؾبیت ٔی 

http://www.dnsstuff.com/
http://192.168.130.100:8080/chat
http://192.168.130.100:8080/chat
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PTRٌٜط $: اقبضIP ٌطزا٘س#.ضا ٌطفتٝ ٚ آزضؼ زأٙٝ ضا ثطٔی 

MXٞبی ایٕیُ ؾطٚض: آزضؼ 

SOAی آزضؼ ٕ٘بزیٗایی پیطأٖٛ ٘بحیٝ: اَلاٖبت اثتس 

 اؾت: RRٔثبَ ظیط ٕ٘بیف یه ضوٛضز اظ اَلاٖبت 
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 (File Transfer Portocol [FTP]پزٍتکل اًتقبل فبیل )
ثبقس. ایٗ پطٚتىُ  ٞب ضا زاضا ٔی ٞب ٚ ٔسیطیت آٟ٘ب ٚ ٕٞچٙیٗ ٔسیطیت زؾتطؾی ثٝ فبیُ تٛا٘بیی ٔكبٞسٜ زایطوتٛضی FTPپطٚتىُ 

ٞـب اؾـتفبزٜ    ثـطای ا٘تمـبَ زازٜ   20ثطای ا٘تمـبَ زؾـتٛضات ٚ اظ َطیـك پـٛضت      21وٙس. اظ َطیك پٛضت  ؾتفبزٜ ٔیاظ زٚ پٛضت ا

 ٕ٘بیس. ٔی

 وٙس. اتهبَ ضا ثطلطاض ٔی normal  ٚpassiveایٗ پطٚتىُ زض زٚ ٔس 

 Normalحبلت 

ثٝ ؾطٚض ٚنُ قسٜ ٚ زؾتٛض پـٛضت ضا  ی زضیبفت اَلاٖبت اؾت. زض ایٗ حبِت، ولایٙت  آٔبزٜ 21زضایٗ حبِت ؾطٚض ضٚی پٛضت 

# ٔٙتٓط یه اؾت. 5151؛ زض ٔثبَ ظیط اؾت 1024ٖسزی ثیكتط اظ  x $xوٙس ثٝ ایٗ ٔٗٙب وٝ ثط ضٚی پٛضت  ثٝ ؾطٚض اضؾبَ ٔی

فطؾتس وٝ ولایٙـت ٘یـع    ضا فٗبَ وطزٜ ٚ یه وب٘بَ زازٜ ثٝ ولایٙت ٔی 20فبیُ اؾت؛ ؾطٚض ٘یع تبییس وطزٜ؛ اوٖٙٛ ؾطٚض پٛضت 

 قٛز. ی اَلاٖبت آغبظ ٔی یسیٝ نبزض وطزٜ ٚ ّٖٕیبت ٔجبزِٝتبی

قٛز ٚ فبیطٚاَ خّٛی ایٗ پـٛضت ضا ذٛاٞـس    ٔكىُ زاضز. چطا وٝ وب٘بَ اضؾبَ زازٜ اظ َطف ؾطٚض فٗبَ ٔی Fire wallایٗ ٔس ثب 

ضا قٙبؾـبیی وٙـس؛    FTPٌطفت. یه ضاٜ ٔمبثّٝ ثب ایٗ ٔكىُ ایٗ اؾت وٝ فبیطٚاَ وبض پطزاظـ ا٘دبْ زٞس ٚ پٛضت ٚ زؾـتٛضات  

زاضی زؾتٛضات ٘یـع   اِجتٝ ایٗ ضٚـ ٔكىّی ذٛاٞس زاقت ٚ آٖ ایٗ اؾت وٝ فبیطٚاَ ٔست ظیبزی ثطای پطزاظـ ٘یبظ زاضز ٚ ٍ٘ٝ

 ظیبز فبیطٚاَ زچبض ٔكىُ ٚ اظزحبْ ذٛاٞس قس. FTPَّجس وٝ زض نٛضت ٚخٛز زؾتٛضات  فًبی ظیبزی ضا ٔی

 اؾت: Normalقىُ ظیط ٕ٘بیبٍ٘ط اتهبَ ثٝ حبِت 

 
  

# ٚ زیٍطی زؾتٛضات … ,dir, cd# زاضز؛ اِٚی زؾتٛضات وبضثطی ٔب٘ٙس $Commandزٚ ٘ٛٔ زؾتٛض $ FTPٕٞبُ٘ٛض وٝ ٌفتٝ قس 

 قٛ٘س. ثطای ٔثبَ زؾتٛضات زض قىُ ثبلا اظ ٘ٛٔ پطٚتىّی ٞؿتٙس. پطٚتىّی ٞؿتٙس وٝ ثیٗ ؾطٚض ٚ ولایٙت ضز ٚ ثسَ ٔی
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 Passiveحبلت 

ٌیطز  زض حمیمت ایٗ ٔس ثحث اذتهبل وب٘بَ تٛؾٍ ولایٙت نٛضت ٔیقٛز. سٜ اظ ایٗ ٔس اؾتفبزٜ ٔیثطای حُ ٔكىُ ثیبٖ ق

 ٘ٝ ؾطٚض ثٝ ایٗ قىُ ٔكىّی ثب فبیطٚاَ ٘رٛاٞس زاقت.

ٚ تٕبْ وبضٞب ٘یع ضٚی یه پٛضت نٛضت ذٛاٞس ٌطفت! چطا وٝ ؾطٚض ٕٞطاٜ ثب تبییـس ثطلـطاضی اضتجـبٌ پـٛضت ضا ٘یـع اذتهـبل       

 وٙس. ت وب٘بَ اضتجبَی ضا فٗبَ وطزٜ وٝ زض ٟ٘بیت ؾطٚض آ٘طا تبییس ٔیزٞس ٚ ولایٙ ٔی

 قىُ ظیط ٕ٘بیف ایٗ ٔس اتهبَ اؾت:

 

 

 TFTP (Trivial File Transfer Protocol)پزٍتکل 
پیبزٜ ؾبظی قسٜ اؾت ٚ غیطُٕٔئٗ  UDPوٙس؛ ثط ٔجٙبی  ٚ وبٔلاا ُٕٔئٗ ُٖٕ ٔی TCPوٝ ثط ٔجٙبی  FTPایٗ ٔسَ ثط ذلاف 

 اؾت. FTPی  زض حمیمت ٔسَ ؾبزٜ قسٜاؾت؛ 

 TFTPاؾت. زض  FTPتط اظ  ثؿیبض ؾجه UDPضا ٘ساضز ٚ ثٝ زِیُ فٗبِیت ثط اؾبؼ پطٚتىُ  FTPٞبی  ایٗ ٔسَ ثطذی اظ لبثّیت

 ی خبضی ٚ احطاظ ٞٛیت وبضثط أىب٘پصیط ٘یؿت. ٞب، تغییط قبذٝ ٞب ٚ قبذٝ ٌیطی اظ فبیُ ّٖٕیبتی ٘ٓیط فٟطؾت

ٞـبیی وـٝ    $ٔب٘ٙس ٔبقیٗافعاضی وٝ لسضت پطزاظـ وبٔپیٛتطٞبی ِٕٔٗٛی ضا ٘ساض٘س  ٞبی ؾرت ٕٗٛلاا زض زؾتٍبٜاظ ایٗ پطٚتىُ ٔ

 قٛز. اؾتفبزٜ ٔیثط٘س#  ثٟطٜ ٔی ROMوٙٙس ٚ اظ  ثسٖٚ زیؿه فٗبِیت ٔی

وبضثط أىـبٖ   IPای ٚ ٖسْ ثجت  اؾت ٚ ثٝ زِیُ ٖسْ ثطلطاضی اضتجبٌ زؾت تىب٘ی ؾٝ ٔطحّٝ UDPثط ٔجٙبی  TFTPاظ آ٘دب وٝ 

 وٙس. ی ٞىطٞب ضا ٘یع فطاٞٓ ٔی ؾٛ  اؾتفبزٜ


