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 امنیت داده و شبكه
 
 

 سیستم تشخیص نفوذ
 

 91-92نیمسال اول  -مرتضی امینی 
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 فهرست مطالب

مقدمه و تعاريف اولیه 

هاي تشخیص نفوذ تاريخچه سیستم 

 سیستم هاي تشخیص نفوذ و مشخصاترده بندي 

هاي تشخیص نفوذ سازي سیستم پیاده 

معرفی چند سیستم تشخیص نفوذ نمونه 

هاي تشخیص نفوذ مکمل سیستم 
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 سيستم تشخيص نفوذ

 تشخیص نفوذ(ID):  فرآيند نظارت بر وقايع رخ داده در يك
شبکه و يا سیستم كامپیوتري در جهت كشف موارد انحراف از 

 .سیاست هاي امنیتی

 سیستم تشخیص نفوذ(IDS):  يك نرم افزار با قابلیت
به فعالیت هاي غیرمجاز  (واكنش) پاسخو  آشکارسازي، تشخیص

 .ميا ناهنجار در رابطه با سیست

 به بعد  1980تحقیقات و توسعه آن از سال 
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  IDSیک وظایف عمومی

 سیستم و كاربرشبکه، نظارت و تحلیل فعالیت هاي  

سیستم و آسیب پذيري ها بررسی پیکربندي 

 اي حساسسیستم و فايل هاي داده صحت ارزيابی 

 حملات شناخته شده  منطبق با تشخیص الگوهاي 

تحلیل الگوهاي فعالیت ناهنجار 

در بعضی موارد: 

شده  نصب خودكار وصله هاي نرم افزاري ارائه 

 عسل براي كسب اطلاعات بیشتر تلهنصب و اجراي كارگزاران 
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 از سيستم های تشخيص نفوذ  استفاده دلایل

با مشاهده خطرات كشف شده جلوگیري از رفتار هاي مشکل زا   

تشخیص و مقابله با مقدمات حملات 

ثبت تهديدات موجود براي يك سازمان 

و نفوذهايی كه واقع می شوند، اطلاعات مفیدي درباره  تهاجمات 

و تصحیح عامل هاي سبب   كشف، ارائه می دهد و امکان عیب يابی،

 .كند شونده را فراهم می
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  IDSهدف 

 
قابلیت ارتباط دادن يك واقعه به شخص مسئول آن  :حسابرسی

 واقعه
 (هاي شناسايی و رديابی نیازمند مکانیزم)  

 
قابلیت شناخت حمله و سپس انجام (: واكنش)اسخگويی پ

 (و پیشگیري از تکرار آن)عملی براي مقابله يا توقف آن 
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 فهرست مطالب

مقدمه و تعاريف اولیه 

هاي تشخیص نفوذ تاريخچه سیستم 

سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده 

هاي تشخیص نفوذ سازي سیستم پیاده 

معرفی چند سیستم تشخیص نفوذ نمونه 

هاي تشخیص نفوذ مکمل سیستم 
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 تاریخچه

فرايند تولید، ثبت و مرور يك سابقه تاريخی از وقايع سیستم  : ممیزي
 ( 80و اوايل دهه  ۷0اواخر دهه )
ترمیم در موقع بروز خطا 
بازسازي وقايع سیستم 
ها كشف سوء استفاده 

اطلاعات ثبت شده 
زمان و تاريخ رويداد 
 اين شناسه بايد براي هر كاربر يکتا  )شناسه كاربر ايجاد كننده آن رويداد

 (باشد
 حادثهرويداد يا نوع 
 رويدادموفقیت يا شکست آن 
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 نسل اول –تاریخچه 

1980 
 
هاي مبتنی بر میزبان سیستم 

تحلیل جهت در سطح سیستم عامل  جمع آوري داده ها 

 پیدايش مفهوم ناهنجاري(anomaly )استفاده  و سوء(misuse) 

 

سیستم : مثالIDES 
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 نسل اول –تاریخچه 

ها  تولید نمايه براي هر كاربر بر اساس ويژگی: تشخیص ناهنجاري
هاي  هاي باز شده، فرمان نرخ تايپ، مدت نشست، تعداد فايل)

 ...(صادر شده و 
پذير سیستم شناخت نقاط آسیب: استفاده تشخیص سوء 

 
 
 

 

اي پیدايش حملات و نفوذهاي شبکه 

 كامپیوتري و افزايش قابلیت دسترسی از راه دورهاي شبكهظهور 
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 نسل دوم –تاریخچه 

1990 
هاي مبتنی بر شبكه سیستم 

از ترافیك شبکه جمع آوري داده ها 

 
هاي ترافیك عادي در شبکه استخراج ويژگی: تشخیص ناهنجاري 
شناخت حملات شبکه و تاثیر آنها بر : تشخیص سوء استفاده

 ترافیك شبکه
 

مثال :NSM 

 بازهاي سیستمرشد و توسعه اينترنت و 
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 نسل سوم –تاریخچه 

سیستم هاي تشخیص نفوذ مبتنی بر منابع ناهمگون   
ها هم از میزبان و هم از شبکه جمع آوري داده 
(آوري و تحلیل در جمع)شده  معماري توزيع 

هاي مبتنی بر عامل  سیستم(Agent) 
 

مثال :AAFID ،DIDS  وEMERALD   
 

ظهور محصولات تجاري و كاربردي 
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 فهرست مطالب

مقدمه و تعاريف اولیه 

هاي تشخیص نفوذ تاريخچه سیستم 

سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده 

هاي تشخیص نفوذ سازي سیستم پیاده 

معرفی چند سیستم تشخیص نفوذ نمونه 

هاي تشخیص نفوذ مکمل سیستم 
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 در شبکه IDSآرایش قرارگيری 

IDS شبکه بیرونی 
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IDS شبکه داخلی 
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 IDSمعماری یک 

 هاكننده دادهفراهم
(Data Provider) 

 پردازندهپیش
(Preprocessor) 

 تشخیصموتور تحلیل و 
(Analysis & Detection Engine) 

 دهیپاسخ
(Response) 

 رويدادنامه ها ترافیك شبکه

 رفتارهاي 
 حمله يا نرمال
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  بندی كلی سيستم های تشخيص نفوذ رده 

 

 معماري سیستم

سیستم تشخیص 
 نفوذ

 

 روش تحلیل

 

 منبع اطلاعات

 واكنش به نفوذ

 تحلیل بنديزمان

 تشخیص سوءاستفاده

 تشخیص ناهنجاري

 فعال

 منفعل

 بلادرنگ

 دوره اي

 متمركز

 توزيع شده

 مبتنی بر برنامه كاربردي

 مبتنی بر میزبان

 مبتنی بر شبکه
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 آوری اطلاعات جمع

  عملیات جمع آوري داده از يك منبع اطلاعاتی و تحويل آنها به
 موتور تحلیلپردازنده و  پیش

 مبتنی بر شبكه •

 مبتنی بر میزبان •

   يكاربرد برنامه مبتنی بر•

 ترافیك شبکه  

 دنباله هاي ممیزي سیستم عامل، رويدادنامه ها 

  رويدادنامه پايگاه داده ها، رويدادنامه كارگزار وب
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 (ادامه)آوری اطلاعات  جمع

 مبتنی بر شبكه تشخیص نفوذ 
 :امزاي 

قابلیت نظارت بر يك شبکه بزرگ 
 عدم تداخل با عملکرد معمولی شبکه 
داشته شدن از ديد مهاجمان  قابلیت مخفی نگه 

 :معايب 
 عدم عملکرد صحیح در ترافیك سنگین  

 عدم توانايی در تحلیل اطلاعات رمز شده( مانندVPN) 
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 (ادامه)آوری اطلاعات  جمع

   نظارت مبتنی بر میزبان 
 :امزاي 

كشف حملاتی كه از طريق شبکه قابل شناسايی نیستند. 
قابلیت عمل در محیطی كه ترافیك شبکه در آن رمز شده 

 
 :معايب 

 امکان غیرفعال شدن سیستم در بخشی از حمله 
نیاز به انباره زياد براي ذخیره اطلاعات 
 سربار محاسباتی براي میزبان 
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 زمانبندی تحليل

بنديزمان (Timing :) فاصله زمانی بین رخداد وقايع در منبع
 اطلاعات تا تحلیل آنها توسط موتور تحلیل

يا دوره اي دسته اي  بنديزمان(Batch) 

كشف نفوذ پس از وقوع، عدم امکان پاسخ گويی فعال 

 بلادرنگ  بنديزمان(Real-time) 

 تشخیص نفوذ به محض وقوع و يا حتی قبل از آن، وجود امکان
 پاسخ گويی فعال و پیش گیري از نفوذ
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 تحليل و تشخيص

  سازمان دهی اطلاعات و جستجوي علائم امنیتی 

 

 تشخیص سوء استفاده•

 تشخیص ناهنجاري•

 علائم حمله

 غیرنرمالرفتار 
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 تحليل و تشخيص 
 (تشخيص سوء استفاده)

مشخصات 
ناخت حملات موجود ش 
تعريف الگوي حملات براي موتور تحلیل 
اي از وقايع كه با يك الگوي از پیش تعريف شده  جستجوي مجموعه

 .مطابقت دارد
نیاز به بروزرسانی الگوهاي حمله 

سیستم خبره، روشهاي مبتنی بر گذار  : سازي روشهاي پیاده
 ...حالات و 

هاي تجاري  كاربرد در سیستمIDS 

22 



 (http://dnsl.ce.sharif.edu) شريف شبكه داده و ت یامنمركز              امنیت داده و شبكه                        91-92اول نیمسال  -مرتضی امینی 

 تحليل و تشخيص 
 (تشخيص ناهنجاری)

مشخصات 
ناخت عملکرد نرمال سیستم ش 
هايی از رفتار نرمال سیستم براي موتور تحلیل تهیه نمايه 
 جستجوي فعالیت غیرنرمال 

 
 
هاي عصبی و  روشهاي آماري، شبکه: سازي روشهاي پیاده... 
هاي تحقیقاتی تا كاربردي بیشتر جنبه 

 آيا هر رفتار غير نرمال يك حمله است ؟
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 تحليل و تشخيص 
 (مقایسه)

 تشخیص ناهنجاري        تشخیص سوءاستفاده                 

  Anomaly Detection              Misuse Detection  

حملات   حدتشخیص فقط در  
  شناخته شده   

  تشخیص حملات ناشناخته    

 خطاي اب مطمئنتشخیص سريع و   مثبت غلطبالابودن درصد خطاي   
 كمتر

 (حمله تشخیص داده شده ولی نرمال است)نرمال به حمله تشخیص نادرست  :مثبت غلط

 (نرمال تشخیص داده شده ولی حمله است)نرمال تشخیص نادرست حمله به  :منفی غلط
24 
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 تحليل و تشخيص 
 (تركيب)

   نماي يك سیستم تشخیص نفوذ تركیبی 

 منبع اطلاعات  

 دهنده پاسخ

 ناهنجاريدهنده تشخیص

 (موتور پروفايل)

 تشخیص دهنده سوءاستفاده

 ( موتور انطباق الگو)     

 الگوي 
 هاپروفايل حملات
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 واكنش به نفوذ

فعال (Active:) انجام برخی اعمال واكنشی به صورت خودكار 

انجام عملی علیه مهاجم 

آوري اطلاعات بیشتر جمع 

 

 منفعل(Passive :)گزارش به مديران و واگذاري واكنش به آنها 

نمايش پیغام بر روي صفحه 

ارسال پست الکترونیکی 

سیستم جلوگیري از نفوذ  
(IPS) 
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 فهرست مطالب

مقدمه و تعاريف اولیه 

هاي تشخیص نفوذ تاريخچه سیستم 

سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده 

هاي تشخیص نفوذ سازي سیستم پیاده 

معرفی چند سیستم تشخیص نفوذ نمونه 

هاي تشخیص نفوذ مکمل سیستم 
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 سازی تشخيص سوءاستفاده پيادهروشهای 

 ستم خبره سی 
مکانیزمی براي پردازش حقايق و مشتق كردن نتايج منطقی از   

  اي از قواعد  اين حقايق با توجه به زنجیره

 
 الگوها يا سناريوهاي نفوذ   

 

  در سیستمداده رخوقايع 

 قواعد      
 

  حقايق 
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 سازی تشخيص سوءاستفاده روش های پياده

مزايا 

 ارائه حملات در قالب قواعد توسط كاربر بدون نیاز به دانستن نحوه

 عملکرد سیستم خبره 

یامکان اضافه كردن قواعد جديد بدون تغییر قواعد قبل 

معايب 

ها كارآيی پايین، نامناسب براي حجم زياد داده 

نامناسب براي بیان ترتیب در قواعد 

29 



 (http://dnsl.ce.sharif.edu) شريف شبكه داده و ت یامنمركز              امنیت داده و شبكه                        91-92اول نیمسال  -مرتضی امینی 

 سازی تشخيص سوءاستفاده روش های پياده

 عملیات كلیدي
  حالت خطرناك نهايی امن اولیه                        حالت :    الگوي حمله  

 روش هاي مبتنی بر گذار حالت 

 حالت سیستم وگذارمفهوم استفاده از •

 هاي انطباق الگو استفاده از تکنیك•

 سرعت و قابلیت   •
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 سازی تشخيص ناهنجاری روش های پياده

 روش هاي مبتنی بر كاربر 

 تولید نمايه از رفتار نرمال كاربران - 

 ها و يافتن رفتارهاي غیرنرمال مقايسه رفتار واقعی كاربران با نمايه - 

   روش هاي مبتنی بر پردازه 

 بیان رفتار نرمال پردازه ها با رشته اي از فراخوانی هاي سیستمی - 

 نظارت بر رفتار واقعی پردازه و يافتن رفتارهاي غیرنرمال - 
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سازی تشخيص ناهنجاری  روش های پياده
 بر كاربر مبتنی

بیان نمايه با معیارهاي عددي  : تحلیل كمی 

 تعداد مجاز ورود ناموفق براي كاربرA ، n است. 
 

بیان نمايه با معیارهاي آماري: تحلیل آماري 

 ورودهاي ناموفق براي كاربرA  تابع توزيع نرمالa است. 

IDES، NIDES، Haystack 
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تشخيص ناهنجاری سازی  ادهروش های پي
 مبتنی بر كاربر

بیان معیارهاي آماري با مجموعه اي از   :روش هاي مبتنی بر قاعده

 قواعد

 ها استفاده از سیستم خبره براي بیان نمايه 

ه از سابقه سیستم  استخراج نماي: شبکه هاي عصبی 

براي واقعه،  ( نفوذ عدميا نفوذ ) تعريف بردار فرضی: الگوريتم ژنتیك

 آزمون اعتبار فرض، اصلاح و بهبود فرض
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سازی تشخيص ناهنجاری  روش های پياده
 مبتنی بر پردازه

روش سیستم ايمنی 

 بیان رفتار نرمال پردازه با  ترتیب زمانی بین فراخوانی ها  نه فراوانی يا

 توزيع و يا اهمیت آنها

داده كاوي 

 كشف الگوهاي مفید در رفتار نرمال پردازه و استفاده از آنها براي

 تعیین رفتار غیرنرمال
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سازی تشخيص ناهنجاری  روش های پياده
 مبتنی بر پردازه

بیان رفتار نرمال پردازه توسط ماشین  هاي با حالات  : مدل ماركوف

 متناهی  
 

بیان رفتار نرمال پردازه با استفاده از يك  : روش مبتنی بر توصیف

 زبان توصیف

زبان : مثالASL گرامر شبه منظم ، 
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 پياده سازی سيستمهای تشخيص نفوذ توزیع شده

هاي تشخیص نفوذ مبتنی بر عامل   سیستم 

يك موجود نرم افزاري براي انجام يك عمل نظارتی: عامل  
 خاص در يك میزبان( تحلیل) يا امنیتی( آوري داده جمع)

تشخیص مبتنی بر عامل 

آوري داده توزيع شده جمع 

  تحلیل توزيع شده 

EMERALD  وAAFID 
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 فهرست مطالب

مقدمه و تعاريف اولیه 

هاي تشخیص نفوذ تاريخچه سیستم 

سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده 

هاي تشخیص نفوذ سازي سیستم پیاده 

معرفی چند سیستم تشخیص نفوذ نمونه 

هاي تشخیص نفوذ مکمل سیستم 
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  معرفی چند سيستم  تشخيص نفوذ نمونه

 سیستمSnort 

يك  IDS/IPS رايگان باز متن 

مبتنی بر شبکه 

و تشخیص ناهنجاري تشخیص سوءاستفاده مبتنی بر توصیف حملات 

نوع حمله انحاوي الگوي هزار 

با قابلیت Sniffing و  Packet logging 

38 



 (http://dnsl.ce.sharif.edu) شريف شبكه داده و ت یامنمركز              امنیت داده و شبكه                        91-92اول نیمسال  -مرتضی امینی 

  معرفی چند سيستم  تشخيص نفوذ نمونه

 سیستمOSSEC 

 میزبان سیستم  تشخیص نفوذ مبتنی بر 

امکان تحلیل رويدادنامه، كنترل صحت، مانیتورينگ رجیستري ويندوز 

دهی فعال اي و پاسخ دهی دوره پاسخ 

مانند )هاي مختلف  هاي عامل قابلیت به كارگیري در سیستمLinux ،

FreeBSD ،Mac OS و ،Windows ) 
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 فهرست مطالب

مقدمه و تعاريف اولیه 

هاي تشخیص نفوذ تاريخچه سیستم 

سیستم هاي تشخیص نفوذ و مشخصاتبندي  رده 

هاي تشخیص نفوذ پیاده سازي سیستم 

معرفی چند سیستم تشخیص نفوذ نمونه 

هاي تشخیص نفوذ مكمل سیستم 
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 های تله تركيب با سيستم

عسل  سیستم تله(Honeypot :)
اغفال و فريب مهاجم جهت 

جمع آوري اطلاعات بیشتر از نحوة 
 .عملکرد آن

 
آوري  درحال حاضر بیشتر براي جمع

 .شود بدافزارها استفاده می
 
هاي تشخیص  استفاده از سیستم

ناهنجاري براي هدايت ترافیك 
 ها مشکوک به تله
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 تحليل همبستگی هشدارها

ساز هشدارها  سیستم همبستهAlert Correlation System 

  سیستمی براي تحلیل همبستگی بین رويدادهاي ثبت شده

 هاي تشخیص نفوذ  توسط سیستم(  هشدارهاي تولیده شده)

اهداف: 

ها كاهش حجم هشدارها و اعلان 

اي استخراج حملات چندمرحله 
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 پایان

 
 
 
 

 مركز امنیت داده و شبكه شريف

http://dnsl.ce.sharif.edu 

 
 پست الكترونیكی

amini@sharif.edu 
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